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O desenvolvimento de solucoes de saude
regulamentadas na nuvem apresenta muitos
desafios impulsionados pela seguranca,
privacidade e controles regulatorios
necessarios. 1sso envolve um investimento
significativo em recursos, tempo e experiéncia
que muitas organizacoes nao podem custear.

A plataforma digital Philips HealthSuite esta
centrada em fornecer uma plataforma de
nuvem simples, rapida e econdmica, projetada
para apoiar a inovacao em um ambiente
regulamentado de assisténcia medica.



Acelerar o ritmo da inovacao
para organizacoes de saude
e ciéncias da vida

Na Philips, envidamos nossos esforcos para ajudar a tornar o mundo
mais saudavel e sustentavel por meio da inovacao. Nossa plataforma
digital HealthSuite promove inovacao aberta e colaborativa focada no
desenvolvimento de solucdes inovadoras de saude, bem-estar e
ciéncias da vida que transformarao a forma como o cuidado medico e
prestado. Ao conectar dispositivos, desbloguear dados e promover a
colaboracao, ajudaremos a incentivar novas formas de participacao,

insights Uteis e melhores resultados de saude.

Privacidade, seguranca e conformidade regulatoéria
para garantir que a infraestrutura de nuvem e a
oferta da plataforma como servico estejam em
conformidade com os requisitos regionais e de satde
adequados.

+ Controles de privacidade, seguranca e regulatorios

- Seguranca operacional

- Testes e analises de penetragao, privacidade e
seguranca

- Gerenciamento de incidentes de seguranca e
privacidade e servicos de seguranca especializados,
incluindo registro em log de seguranca e
conteinerizacao assegurados

- Um extenso conjunto de certificacoes e atestados de
conformidade externa que fornece evidéncias
objetivas de conformidade com os regulamentos de
seguranca e privacidade

- Um sistema de gerenciamento de seguranca da
informacao projetado para ajudar a garantir que os
servicos fornecidos pela HSDP estejam em
conformidade com os niveis atuais de certificacao

- Servicos da plataforma com APIs para atender as
necessidades de assisténcia medica e
desenvolvimento de solucdes para consumidores

- Recursos de orquestragao projetados para integrar
servicos dependentes com gerenciamento de acesso
e de identidade via HSDP

- Conteinerizacao de aplicativos

- Ambiente de hospedagem/desenvolvimento de
aplicativos Cloud Foundry da HSDP: Um ambiente
comercial do Cloud Foundry para desenvolvimento
nativo em nuvem que atende aos requisitos
regulamentares para oferecer suporte ao
desenvolvimento e testes rapidos de aplicativos

- Modelo de autoatendimento, por exemplo, por meio
de portais da web para desenvolvedores e extensa
documentacao on-line

APIs que fornecem aos desenvolvedores a
possibilidade de consumir servicos
orquestrados subjacentes.

- Camada de abstracao na infraestrutura em nuvem
e servicos em nuvem basicos que permite que os
desenvolvedores consumam os servicos
subjacentes

- A HSDP usa APIs, padroes do setor, como OAuth2,
e padrdes de saude, como HL7 e FHIR, para reduzir
o seu esforco de desenvolvimento.

Suporte total as operacoes da HSDP: 24/7,
Suporte 365 dias por ano para configurar, manter,
monitorar e fornecer disponibilidade operacional
da HSDP e da solucdo que vocé esta hospedando
na HSDP.

- Gerenciamento de fornecedores

- Configuracao e manutencao de infraestrutura
orquestrada, conteinerizada e compativel com
assisténcia médica

- Suporte 24 horas por dia, 7 dias por semana, que
fornece disponibilidade operacional de
infraestrutura orquestrada, conteinerizada e
compativel com assisténcia médica

- Gerenciamento de incidentes em conformidade com
os padrdes ITIL

+ Monitoramento continuo do desempenho e
disponibilidade da plataforma, incluindo
infraestrutura da nuvem, servicos e aplicativos
personalizados

- Manutencao da infraestrutura e software HSDP
dentro dos compromissos de nivel de servico
esperados

Know-how na nuvem da HSDP para apoiar

seu desenvolvimento em nuvem.

- Documentacgao técnica e comercial e exemplos de
codigo no portal de experiéncia do cliente

- Know-how em desenvolvimento em nuvem para
apoiar os desenvolvedores no projeto de arquiteturas
de microsservicos interoperaveis, seguras e baseadas
em nuvem

- Canais do Slack com curadoria e moderagao que
englobam perguntas atuais e compartilhamento de
conhecimentos pela comunidade do ecossistema
HSDP
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As solucdes desenvolvidas na Philips HSDP
podem ajuda-lo a alcancar seus principais
objetivos, incluindo melhores resultados de
saude, reducao de custos, ganhos de eficiéncia,
foco no paciente, seguranca e conformidade
aprimoradas e melhor tomada de decisoes.

Custos e economias previsiveis

A HSDP melhora o custo total de propriedade fornecendo uma
plataforma em nuvem compartilhada multilocatario que
economiza o custo de compra, gerenciamento, configuragao,
atualizacao e manutencao de hardware e software,
conformidade e equipe. Nossa abordagem de
autoatendimento sob demanda permite que os
desenvolvedores usem nosso portal para configuracao ou
interajam diretamente com as APIs. A HSDP oferece a
flexibilidade de pagar apenas pelos servicos utilizados.
Aumente ou diminua a capacidade com base em suas
necessidades.

Acompanhe as tendéncias do setor enquanto cumpre as metas
financeiras e de tecnologia de curto prazo. Como os custos sao
operacionais versus capital, sua organizagao pode entrar
facilmente na solucao, dimensionar e crescer no seu proprio
ritmo.

Seguranca e conformidade

A HSDP protege os dados de saude e outros dados
confidenciais na nuvem por meio de um Sistema de
Gerenciamento de Seguranc¢a da Informacao certificado;
servicos de seguranca especificos dentro da HSDP; auditorias
externas e testes de penetracao; privacidade, seguranca e
controles regulatorios; e seguranca operacional. A HSDP
também mantém um extenso conjunto de certificacoes e
atestados de conformidade externa que fornecem evidéncias
objetivas de conformidade com regulamentos de seguranca e
privacidade, como ISO 27001/18, HIPAA, GDPR e HITRUST.
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Melhores tomadas de decisao por meio de dados robustos

A capacidade de coletar e analisar dados é fundamental para
fornecer o melhor atendimento aos pacientes. A HSDP fornece
acesso facil a dados clinicos (prontuarios médicos eletréonicos)
e do consumidor, ao mesmo tempo em que permite que os
desenvolvedores criem uma visualizacao unificada sem
precisar ir de aplicativo para aplicativo. Isso possibilita criar
uma visao holistica do paciente que ajuda a melhorar as
decisdes relacionadas aos cuidados continuos no nivel do
paciente. Os aplicativos criados na HSDP tém o potencial de
compartilhar e capturar dados com mais frequéncia e
inteligéncia, o que pode permitir intervencées mais precoces
e fortalecer a interagcao dos provedores com os pacientes em
ambientes fora do hospital.

Os aplicativos criados na HSDP podem oferecer suporte a
uma variedade de solu¢des de interacao com o paciente que
ajudam a simplicar o engajamento dos pacientes em todo
continuum da assisténcia médica.

Exemplos de solucdes que podem ser desenvolvidas na
HSDP incluem solucdes corporativas de telessaude,
monitoramento conectado do sono, analise preditiva, adesao
a medicamentos e recursos de informatica clinica, para citar
alguns.

Simplicidade, dimensionabilidade e velocidade de chegada
ao mercado

A HSDP remove a complexidade de criacao e gerenciamento
de sua propria infraestrutura e plataforma em nuvem de saude
em conformidade com a seguranca e a privacidade. Criamos a
HSDP para fornecer uma experiéncia compartilhada e
infraestrutura baseada em nuvem totalmente gerenciada e
plataforma como servico para eliminar o 6nus de ter que
desenvolvé-las e manté-las por conta propria.

A HSDP fornece as ferramentas que ajudam a acelerar o tempo
de desenvolvimento e a transicao para a nuvem,
independentemente de haver produtos legados que precisem
ser migrados para a nuvem ou desenvolver aplicativos nativos
da nuvem, ou ambos.

A HSDP fornece os servicos, ferramentas técnicas e recursos
otimizados para a criacao, desenvolvimento rapido e
implantacao de aplicativos conectados de saude e ciéncias da
vida. A HSDP fornece um mercado com curadoria de servicos
de nuvem fundamentais, como bancos de dados e filas para
oferecer suporte a uma ampla variedade de solucdes.



Plataforma digital Philips HealthSuite
Know-how em nuvem e

servicos com curadoria para
desbloquear dados

Criar e implantar Conectar Armazenar e compartilhar
solucdes de saude dispositivos e dados dados com seguranca
Dados clinicos e de Analises de apoio Criar solucdes que tornam
clientes agregados os dados uteis

l gl

Camada de solucées | Dispositivos e aplicativos clinicos e para o consumidor

o

ESHSDP

[« ]
Camada de servicos l_ — — N - -
Servicos com
curadoria com base

nas necessidades Conexao Compartilhamento Armazenamento Autorizacao Hospedagem Analises
exclusivas

Camada de infraestrutura l— ‘ Orquestracao — Computacao sem servidor — Seguranca — Hospedagem em nuvem — Servico de contéineres
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Plataforma digital Philips HealthSuite
Camada de servicos

@ Conexao

Nossos servicos de IoT seguros e dimensionaveis para
gerenciar, atualizar, monitorar e coletar dados de
dispositivos inteligentes.

* -Gerenciamento de dispositivos: servicos altamente
dimensionaveis e seguros para gerenciar dispositivos
conectados em relacao a servicos remotos,
diagnosticos, atualizacdes de software, mensagens e
controle de dispositivos

* Coleta de dados de saltide e bem-estar: coletar, armazenar,
validar, correlacionar e intermediar medicdes e observacoes
pessoais (de saude), bem como informacdes e dados do
dispositivo

* Integracoes de dados de terceiros: permitem acessar uma
grande quantidade de dados de servicos e dispositivos de
terceiros por meio de parcerias da Philips com outras
plataformas do setor

@ Compartilhamento

Nossa interoperabilidade baseada em padroes entre
aplicativos e dispositivos habilitados com sistemas de
terceiros via FHIR e HL7.

¢ Integracao rapida e dimensionavel: fornece um mecanismo
de integracao de alto desempenho com muitos recursos
integrados que proporciona interoperabilidade semantica,
conectando o local com os sistemas baseados em API na
nuvem

« Estrutura flexivel baseada em API: suporte imediato para
APIs baseadas em REST, com suporte para uma variedade de
recursos de mapeamento e roteamento de mensagens e
integracao personalizada a fluxos de trabalho padrao e
especificos de aplicativos

¢ Suporte flexivel ao formato de mensagens: compativel com

varios formatos de mensagens, como HL7 (versao 2 e 3) a HL7
FHIR, bem como permite a integracao com sistemas baseados

em XML, JSON e outros formatos proprietarios bem definidos
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@ Armazenamento

Nosso servico para adquirir, gerenciar e arquivar dados
clinicos e de clientes de aplicativos e dispositivos por
meio de repositorios seguros hospedados na nuvem.

« Servigos gerenciados: permitem usar uma série de recursos e
vantagens que vém com um servico gerenciado, em vez de um
servico intermediario bruto

* Coleta e armazenamento de dados: dados de usuarios,
dispositivos de saude e bem-estar e armazenamentos de dados
clinicos em todo o ecossistema de saude em um repositorio de
nuvem gerenciado

* APIs abertas: facilitam o acesso a dados de saude de varias fontes
(dispositivos, aplicativos, sistemas) e permitem o desenvolvimento
mais rapido de aplicativos profissionais e para consumidores

* Seguranca de dados: recursos de armazenamento seguro e
criptografado, controle de acesso e auditoria e registro em
conformidade com a saude, centrados em fornecer a privacidade e
a seguranca necessarias para dados pessoais e clinicos

@ Autorizacao

Nossa gerenciamento de identidade e de acesso com uma
visdo unificada da politica de seguranca, autorizacao,
consentimento e privacidade de dados.

* Abordagem de identidade corporativa: o IAM oferece recursos
para harmonizar varios aplicativos criados na HSDP,
permitindo que os clientes usem uma unica identidade em
varios aplicativos

* Fluxos de trabalho de gerenciamento de identidade padrao:
recursos de identidade, autenticacao e autorizacao baseados
em padrdes para eliminar a implementacao redundante,
propensa a erros e muitas vezes incompleta de fluxos de
trabalho padrao

« Integracao entre plataformas: conjunto centralizado de
identidade corporativa e mecanismos de gerenciamento de
acesso que permitem a integracao de identidade em
aplicativos para consumidores ou de saude criados na HSDP

* Colaboracao com terceiros: suporte a integracao e
colaboragao com aplicativos e servicos de terceiros por meio
de recursos de federacao e logon unico



Hospedagem

Nossos principais servicos para desenvolvimento nativo
em nuvem e infraestrutura gerenciada para implantar e
monitorar continuamente o desempenho de aplicativos e o
status de integridade dos sistemas.

e Mercado de blocos de construcao: servicos comumente
usados, incluindo bancos de dados e filas, em um ambiente
que atende aos requisitos regulatorios de seguranca e
privacidade

» Auditoria e registro: eficiéncia de depuracao aprimorada,
rastreabilidade e conformidade com padroes regulatorios de
privacidade, seguranca para aplicativos que estao sendo
desenvolvidos

* Servicos especializados: servicos que ampliam a visibilidade
dos desenvolvedores sobre a atividade do aplicativo

* Notificacoes e configuracao: facilitacoes e integracdes
acopladas com outros servicos

* Ambiente para desenvolvimento nativo da nuvem: ambiente
que atende aos requisitos regulatorios para ajuda-lo a
desenvolver e testar rapidamente aplicativos nativos da
nuvem

@ Analise

Nossa estrutura para ingerir e gerenciar dados,
executar ETLs e aplicativos de analise e visualizar
dados.

¢ Mais dados, mais insights: fornece a capacidade de
desenvolver solucdes de anadlise de big data para ajudar a
obter previsoes e insights significativos

« Simplificacao: reduz as complexidades de criacao e
manutencao de ambientes de computacao de big data
distribuidos, fornecendo um conjunto comum de ferramentas
de ingestao, transformacao e extracao de dados que permite
uma visualizacao avancada dos dados

experiéncia lider em
nuvem e infraestrutura
em nuvem em
conformidade
regulatoria

A HSDP atende aos requisitos de privacidade,
seguranca e regulatoérios necessarios para
proteger os dados confidenciais de uma pessoa.
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Como usar
a HSDP

E o0 que ela permite
fazer

O

.‘ Tem um aplicativo ou solucao
legada para migrar para a
nuvem?

Hospede o aplicativo em nossa infraestrutura em
nuvem com suporte operacional 24 horas por dia,
7 dias por semana.

Quer criar uma nova solucao
nativa da nuvem do zero?

Use a plataforma de nuvem gerenciada e
em conformidade da HSDP como servico
para criar e implantar uma solug¢ao usando
nosso ambiente Cloud Foundry e servicos
de plataforma HSDP.

Tem uma combinacao de
desenvolvimento de nuvem
legado e nativo?

Use nossos servigcos de forma flexivel para
atender as suas necessidades diversas.
Aproveite a conteinerizacao que permite usar
os componentes legados em combinagao
com servicos nativos da nuvem.




SHSDP

Impulsionando
inovacoes com a
plataforma digital
HealthSuite

A Philips HSDP fornece as
ferramentas e servicos téecnicos
para criar aplicativos inovadores
de saude e ciéncias da vida que
podem oferecer uma experiéncia
de atendimento mais
personalizada para pessoas e
profissionais de saude e bem-
estar.

Para obter mais informacgodes, acesse www.philips.com/healthsuite.
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