PHILIPS

Informatics
P—

S T

Promover e conectar os cuidados ‘ﬁ' @
médicos por meio de uma

3

abordagem de plataforma em
nuvem para a informatica em

salde

O panorama da prestacao de cuidados
médicos tem evoluido rapidamente. A
medida que mais tratamentos sao
gerenciados fora do hospital, a
insercao de novos dados aumenta
cada vez mais. Para os sistemas de
saude gerenciar esse alto fluxo de
dados, a tecnologia em nuvem surgiu
como uma solucao em potencial.
Embora uma das maiores
preocupacoes relacionadas a adocao
da nuvem seja a seguranca, a
realidade é que as solu¢coes em nuvem
ndo comprometem a seguranca e a
privacidade. Na verdade, mover os
dados para a nuvem pode aumentar a
seguranca.

“As solucbes em nuvem amadureceram a um
ponto em que sao mais seguras do que as
solucoes de servidor local. A realidade é que,
quando devidamente integradas, fortalecem a
postura geral de seguranca cibernética da
empresa por meio da inclusdo de camadas
adicionais de seguranca e monitoramento."

- Why healthcare data may be more secure with cloud computing.
MobiHealthNews, 2018.9

A tecnologia em nuvem oferece vantagens aos sistemas de saide em
relacdo ao gerenciamento das complexidades da protecdo de dados.
Fatores como protocolos de seguranca, criptografia de 128 bits
compativel com HIPAA, autenticacdo multifatorial e seguranca de
servidor em camadas, tornam-se responsabilidade do provedor de nuvem,
que mantém uma equipe dedicada ao monitoramento, ao tratamento
das vulnerabilidades atuais e a preparacado para o futuro. O 6nus de
manter os sistemas atualizados e em conformidade é retirado da Tl
interna.



Quanto mais os sistemas de saude forem flexiveis e puderem
responder as necessidades e adotar inovag¢des, mais cedo os
lideres do setor de saude poderdo se adaptar as novas
realidades e trabalhar para alcancar o objetivo quadruplo:
experiéncias aprimoradas para o paciente, experiéncias
aprimoradas para a equipe, melhores resultados e menor
custo de atendimento.

A adocao da nuvem nao

comprometera a privacidade dos
dados

“As solucbes em nuvem tendem a ser
mais seguras porque as grandes
infraestruturas geralmente sao
atualizadas com os patches e com as
medidas de seguranca mais recentes,
enquanto as solucdes de 'TI de gabinetes'
ou no local podem nao ter o mesmo nivel
de atenc¢ao.”

Why healthcare data may be more secure with cloud
computing. MobiHealthNews, 2018.9

Como outras institui¢des altamente regulamentadas, as
organizacdes do setor de salde mencionam a seguranca e a
privacidade de dados como possiveis barreiras a adocdo de
solu¢des em nuvem. Embora seja verdade que a protecao
dos dados do paciente deva ser primordial, hd muitas razées
pelas quais a utilizagdo da nuvem pode ser benéfica.

¢ As tecnologias de seguranca em nuvem sdo projetadas
especificamente para proteger os dados armazenados ou
transmitidos além do perimetro da rede. Como o software
estd na nuvem, o fornecedor pode aplicar patches e
atualizacoes criticas em vez de depender dos usuarios para
fazer o trabalho sozinho.?

¢ Muitas solu¢des em nuvem oferecem a funcionalidade de
usar data lakes para armazenamento de dados brutos. Essa
estrutura protege inerentemente as informacdes do
paciente:

"A medida que os dados entram no data
lake, cada informacao é identificada
com uma série de informacdes que
incorporam recursos de seguranca nos
proprios dados. Esse tipo de
abordagem pode reduzir as barreiras
ao compartilhamento de informacoes
entre o setor e o publico.”

- James Norman?
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e A medida que as solucdes em nuvem continuam evoluindo e as
questdes de seguranca se tornam mais robustas, os governos
estao revisando os regulamentos para permitir o
armazenamento de dados na nuvem. Por exemplo, a certificacdo
Hébergeurs de Données de Santé (HDS), da Franca, foi atualizada
em 2018 para incluir provedores de servicos em nuvem que
hospedam dados pessoais de satide que sdo regidos pelas leis
francesas e coletados para a prestacdo de servicos de saude.
Emitido pela ASIP SANTE — a organizacdo responsével por
promover solucdes de salde estabelecidas eletronicamente na
Franca —, a certificacdo HDS exige que os provedores de servicos
mantenham os dados pessoais de saude seguros, confidenciais e
acessiveis aos pacientes. As solu¢des em nuvem que atendem aos
requisitos de certificacdo seguem politicas de privacidade
rigorosas.

e Assolucdes em nuvem estdo se tornando amplamente
disponiveis em nivel mundial, o que significa que os dados ndo
precisam mais sair do pais ou regido para fins de armazenamento
na nuvem. As organiza¢des podem adotar solugdes em nuvem
mantendo a conformidade com os requisitos locais em relacdo a
localizagdo dos dados.

Com a evolucdo da salde, é vital que as organiza¢des tenham
uma visao holistica da jornada do paciente de ponta a ponta,
considerando como se adaptar e liderar o futuro da prestagao de
cuidados médicos.

Os pacientes continuardo acessando os cuidados médicos de
diferentes pontos e, por isso, devemos estar conectados e
preparados para atendé-los onde estiverem — com atendimento
personalizado e fundamentado por fontes centralizadas de
informacoes.

As solucdes de plataforma em nuvem oferecem as organizacoes
de salde uma maneira de fornecer acesso seguro aos insights que
orientam as decisoes de atendimento, reduzindo a pressao sobre
0s recursos internos para manter os sistemas atualizados e em
conformidade.

E por isso que a Philips est4 utilizando sua profunda experiéncia
clinica e operacional, juntamente com o portfélio exclusivo de
solucdes de informatica de saude, para criar inovacoes que
vinculem a maioria dos fluxos de trabalho clinicos dentro do
hospital com a jornada de saude do paciente em ambulatério e
em casa. Acreditamos que é por meio de solu¢des de plataforma
baseadas em nuvem que temos uma oportunidade insuperdvel de
conectar os cuidados médicos em ambientes de atendimento e
fornecer uma experiéncia diferenciada e unificada a pacientes e
profissionais de saude. Estamos comprometidos em tornar essa
experiéncia uma realidade.

Saiba mais sobre como a Philips esta conectando os cuidados
médicos e promovendo a colaboracdo por meio do
HealthSuite: www.philips.com/healthsuite-solutions
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