Como o Tasy esta preparado para
a LGPD — a nova legislacao de
privacidade do Brasil
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PrlvaC|dade e protecao de dados é um assunto que esta em alta em

todos os paises nos ultimos anos.

Isto se da pelo fato de que, cada dia mais, uma quantidade enorme de dados
pessoais e dados pessoais sensiveis vem sendo coletada, processada e
armazenada por sistemas computacionais como redes sociais, gerenciadores de
e-mails, sistemas financeiros e também aplicativos e sistemas de saude.
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A LGPD - Lei Geral de Protecao de Dados

A M

@

Sancionada pelo Governo A LGPD motivarlé .uma 0] RegulameNnto Geral sobre A LGPD atinge individuos e/ou
Federal no dia 14 de agosto de mudar_lga pragmatica no a Protegao.de Da_dos empresas publicas e privadas que
2018, apos 8 anos de gerenciamento de Fjados, - (AGD.PR) foi a m?IOI tenham qualquer atividade de
discussdes no legislativo. r.essaltando a necessidade de influéncia para a criagao da processamento de dados pessoais
ajustes em t-odos os setores da LGPD. Amb?s as~ (coletar, armazenar, transferir, apagar,
economia, bem como a regulamentagdes sdo etc.).
construcdo de uma economia principalmente dirigidas a
baseada na cultura orientada matérias de protecdo de

por dados. dados.



Definicoes

Titular

E a pessoa natural a
quem se referem os
dados pessoais objeto
de tratamento.

Controlador e Operador
(art. 50, VI e art. 37)

Sdo os agentes de
tratamento de dados
pessoais, devendo
manter registro das
operagdes que
realizarem.

Autoridade de Protegao de Dados

Agentes que podem requerer aos
Controladores uma avaliacao dos impactos
de suas operacdes quando relacionadas a
protecao de dados, incluindo dados
pessoais sensiveis.




Definicoes

Dados Pessoais

Ajudam vocé a identificar direta ou indiretamente o
individuo.

* Filiagdo de natureza politica, filosofica ou religiosa
* Origem, étnica ou racial

* Filiagdo sindical

* Convicgao religiosa

* Dado genético ou biométrico

* Dado sobre saude ou vida sexual

* Opinido politica
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Dados Sensiveis
Vocé ja sabe quem é o individuo.

* Resultado de Exames

* Prontuario Médico

* Diagnosticos

* Antecedentes Criminais

E necessério o consentimento especifico e destacado para que
sejam tratados dados sensiveis, para finalidades especificas.




Principios
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Finalidade: tratamento deve ser legitimo, especifico,
explicito e conhecido pelo titular dos dados

Adequagdo: tratamento deve ser compativel com a
finalidade

Necessidade: limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades

Livre Acesso: facilitacdo aos titulares ao acesso de seus
dados pessoais

Qualidade dos Dados: dados precisam ser atualizados,
exatos e transparentes
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Existem 10 principios de processamento de dados na LGPD. S3do eles:

Transparéncia: informacdes referentes a dados tratados devem
ser claras e facilmente acessadas

Prevengdo: adocao de medidas para prevenir qualquer dano
aos dados pessoais

Seguranga: medidas técnicas e administrativas devem ser
utilizadas para proteger dados pessoais

N3do Discriminagdo: impossibilidade de realizacdo do
tratamento para fins discriminatdrios ilicitos ou abusivos

Prestacdao de Contas: medidas de garantir o cumprimento das
normas e regulamentos



Direitos do paciente, profissionais, clientes...

Direitos do Titular

A propriedade do dado pessoal é
garantida a seu titular, ao qual
também sdo outorgados os direitos
fundamentais a liberdade,
privacidade e intimidade, além de

todos os direitos descritos na LGPD:

(i)

(ii)
(iii)
(iv)
(v)

(vi)
(vii)
(viii)
(ix)

(x)
(xi)
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Confirmar a existéncia do tratamento

Acesso ao dado pessoal

Retificacdo de dados pessoais incompletos

Exclusdo de dados pessoais

Anonimizagao, bloqueio ou exclusdao de dados
desnecessarios ou excessivos

Portabilidade de dados pessoais a outro fornecedor ou
provedor de servicos

Informagdao das entidades com as quais o controlador
dividiu dados

Informar acerca da possibilidade de ndo consentir;
Oposicdo ao tratamento do dado, se irregular

Reclamacdo a Autoridade Nacional

Revogacdo de consentimento



Obrigacdes dos hospitais e operadoras de planos de saude*
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Existem algumas obrigacbes relacionadas a

incidentes que podem causar risco ou dano

relevante ao titular do dado:

Comunicagdo, dentro de um prazo razoavel, a Autoridade de
Protecdo de Dados e ao titular do dado (descricdo do dado
afetado, informacGes sobre o titular do dado, indicacdo de
medidas técnicas e segurancas para protecdo dos dados
pessoais, etc)

A Autoridade de Prote¢do de Dados verificard a seriedade do

incidente e pode requerer obrigagdes adicionais

E importante realizadas medidas adequadas e técnicas para
impedir o acesso de terceiros ao dado

Responsabilidade dos agentes de
tratamento: LGPD criou uma isengdo de
responsabilidade aos agentes de
tratamento quando provado que o dano foi
exclusivamente causado pelo titular do
dano ou algum terceiro.
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LGPD diz que deve haver um Encarregado
para agir como um canal de comunicagao
entre os titulares dos dados e a Autoridade

de Protecao de Dados.
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* Ou instituicBes que tratam de dados pessoais.



Penalidades
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San¢bes administrativas

Autoridade deve levar as
seguintes questoes em
consideragao:

(i) Adverténcia

(i) Obrigagdo de divulgagdo do incidente

(iii) Eliminagdo de dados pessoais

(iv) Bloqueio, suspensdo e/ou proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados pessoais

(v) Multa de até 2% do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil e no seu ultimo exercicio, limitada a 50MM

(i
(ii)
(iii)
(iv)
v)
(Vi)
(vii)
(viii)
(ix)
)

Reincidéncia

Boa-fé

Capacidade financeira

Proporcionalidade

Adocéo imediata de medidas corretivas

Procedimentos e ferramentas internas relativas protecdo de dados
Politicas de boas préticas e governanca

Cooperacao

Grau de dano/seriedade

Vantagem obtida ou intencionada




Plano de Acao

v
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Politica de Privacidade

Revisdo ou elaboragdo das
politicas de privacidade da
empresa a luz da Lei Geral de
Protecdo de Dados

— ()

Gestao de Dados Segurang¢a dos Dados
Andlise e revisdo de contratos
Controle do consentimento,
anonimizag¢ao

Adocao de medidas técnicas e
administrativas aptas a
proteger os dados pessoais de
acessos nao autorizados e de

situacOes acidentais ou ilicitas.

Contratacao de recursos de
tecnologia da informacgao.
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Comunicagao e Treinamento

Criagdo de campanha de
comunicagao interna para garantir
que os colaboradores conhegam e

sigam as regras criadas.

Treinamento sobre dados
pessoais.
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Tasy — suportando a Privacidade e
Seguranca dos Dados

O sistema Tasy de longa data possui recursos que suportam a privacidade e
seguranca de dados de saude, com processos e ferramentas que auxiliam as
instituicdes no tratamento das mesmas. Em resposta as crescentes demandas de
melhorias trazidas pelas normas mais recentes e em conjunto com o escritorio
global de privacidade da Philips, a solugdo Tasy HTMLS5 foi extensamente avaliada e
evoluida, para suportar a implementacao de politicas de privacidade e seguranca
internacionais (OHKIS/ Alemanha *) e GDPR/Uni3o

Europeia) nas instituicdes de saude.

Este processo nos da a confianga necessaria para dar suporte a nossos clientes na
implementacdo de medidas adequadas as mais recentes normas de privacidade e
seguranca na area de saude.

(1) OH-KIS — Orientierungshilfe Krankenhausinformationssysteme — E um guia de implementagéo de sequranga e
privacidade desenvolvido na Alemanha especificamente para dar suporte a instituicdes de saude. Mais informagées
em: https://www.datenschutzzentrum.de




Como resultado deste trabalho, foram realizadas melhorias na arquitetura do sistema, em funcgdes ja existentes (ex.:
controle logs e acessos ao sistema), bem como foram acrescentadas novas funcionalidades ao produto, com o intuito de
facilitar a adocdo das regras de seguranca e privacidade.

Dentre alguns exemplos, podemos citar: a implementacdo de rotinas para identificacdo de campos considerados dados
sensiveis, possibilitando a instituicdo de salde gerenciar o acesso e autorizacao de usuarios de forma especifica; o
mascaramento de dados em telas, incluindo um exclusivo modo de suporte em que um profissional externo podera, por
exemplo, acessar remotamente a tela de trabalho de um médico, sem ter acesso aos dados definidos como sensiveis; a
autenticacdo dupla de usuarios para usar, além dos dados de login e senha, um token de autenticacao para dar mais
seguranga no acesso ao sistema.




Precisamos simplificar a implementacao de politicas de
privacidade e seguranca em instituicdes de saude.
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Novos requisitos de privacidade com o Tasy em Perspectiva N

Ferramentas de
controle

Cultura da privacidade

Processos

Transparéncia e
consentimento

PHILIPS
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TASY é uma das ferramentas de controle...

Revisdo da politica de .
privacidade

Revisao de controles de acessos *
a informacao

Revisdo de termos de .
consentimento pacientes

Estabelicimento do
“Encarregado Oficial de Dados”

Revisdo de termos de
consentimento de profissionais

Revisao de treinamentos de
Staff

Estabelecer (se ndo houver)
“cultura da privacidade”




STAFF

PACIENTE

Tl

Abordagem no TASY EMR para Privacidade S

Em conformidade com LGPD

NE

Mascaramento de Dados ! Privacidade por padrao
Anonimizagcao eguranca da Informacao

Retengdo de dados - _
utenticacao de dois

Politica de Privacidade atores (login + token)

Prover Transparéncia
Garantir a acuracia dos dados
Portabilidade de dados
Pedido para ser excluido

Acesso ao sistema Pacientes / Atendimentos

Acesso a Fungdes Acessados

Alteracoes de dados Relatdrios impressos

Rastreamento de sessao




Autenticacdo e autorizacao N2

Autenticacdo de dois fatores para o login do sistema

Beneficios:

- Torna possivel solicitar um cédigo adicional juntamente com o
nome de usudrio e a senha durante o processo de login do
sistema.

- Funciona com base no protocolo OTP (one-time password)

- O recurso pode ser ativado ou desativado pelos proprios
usuarios.

- Se um usuario esquecer o cédigo, apenas a Tl podera
desativar o recurso

- Nenhuma configuragdo adicional do lado do servidor é
necessaria para usar o recurso.
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Classificacao de dados pessoais

Controle de dados pessoais e dados pessoais sensiveis

Beneficios:

*  Prové a opgao de definir qualquer elemento das
telas Tasy como dados pessoais ou dados pessoais
confidenciais por meio de controles.

* Possibilita mascarar informagdes, em telas com um
contexto pessoal ou contendo dados pessoais
confidenciais, para usuarios que nao precisam ter
acesso a essas informagoes.




Mascaramento de Dados — Visao do Médico

= Tasy Electronic Patient Chart ®

_{ ﬁ-. Juliane Menin Ambrosio 3379922 1223674 Female 14/10/1982 35y8m25d 251 09/01/2018 143417 N/A

Patient diagn... Encounter di... Encounter dia. Procedures Pending diag... Test
Care targets —
Cesarean orders
ek Encounter diagnoses Delete - Close
Check-up

* Diagnosis Side

504 ‘ Upper outer quadrant (UOQ) of breast 2 Right M

Consents Classification * Type Type of disease Etiology
CPOE Main v Definitive v - v - M
Declaration of death

Additional classification Date of the diagnosis Start date End date

Diagnoses
Diagnosis of tumor 02/07/2018 16:18:15 @ 03/07/2018
Period

Last manifestation Duration

Description of the disease

The unusual combination of symptoms made accurate diagnosis difficult.




Mascaramento de Dados — Visao Administrativa

Patient diagn... Encounter di... Encounter dia. Procedures Pending diag... Test

Care targets —

Cesarean orders

1]

Encounter diagnoses Delete R

Check-up
Clinical notes + Diagnosis Side

Clinical notes ‘ m ‘

Confidences

Upper outer quadrant (UOQ) of breast 14

Consents Classification * Type Type of disease Etiology

) Additional classification Start date End date
Diagnoses
Diagnosis of tumor

Last manifestation Duration Period

ption of the disease

Estimated discharge

Privacy notice and Terms of use




Mascaramento de Dados — Visao de Suporte de Tl

Care targets
Cesarean orders

Check-up

Chinical not

“hinical notes

Confidences

“onsents

CPOE
Jeclaration of death
Diagnoses
Diagnosis of tumor
Dialysis
Discharge guidance
Discharge/transfer summary
ECM - Enterprise Content Manageme...
ED outcome

Electronic Patient Summary

Estimated discharge

cs Privacy notice and Terms of use

Patient diagn... Encounter dia... Procedures Pending diag... Test
Encounter diagnoses Dele Close
* Diagnosis Side
| a -
Classification * Type Type of disease Etiology
Additional classification Date of the diagnasis Start date End date
Last manifestation Duration Period

Description of the disease
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Logs

Unificacdo e padronizacado de logs do Tasy

Beneficios:

* Aprimoramento do processo de logs, relacionados ao
acesso e a auditoria do sistema, formato como sao
gerados pelo Tasy, além da criagao de uma nova
ferramenta especifica para visualizar os dados do log.
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Logs
Exemplo de estrutura revisitada e armazenamento
com controle de retencdo

@

Log events

Tentativa de

'd ~\ 'd ~\
Acesso ao
. acesso ao
sistema .
sistema

I |
( N\

|
( N\

Etapa adicional
para acessar o
sistema

Acessar uma

o Sair do sistema
fungao

Acessar um

item da fungao ST ER WUIEE

|
| I B | I

Acessar um Acessar um Usar um filtro Gerar um Imprimir um Editar um Excluir um Excluir dado do
caso paceinte relatério relatério campo registro paciente




Tasy em modo de suporte

Um novo modo de suportar os usudrios, com foco em
garantir a privacidade dos dados

Beneficios
- Mascara dados pessoais e/ou sensiveis

- Ativa todos os logs durante o a sessao de suporte

- PHILIPS




Ferramenta de mascaramento de dados para exportacao

L rj Beneficios:
|

()

Garante a confidencialidade e a
privacidade do paciente quando o
banco de dados do Tasy for usado
para propositos diferentes de seu
uso na producao (Treinamento,
teste, pesquisa)

Remocao do link entre os dados e
o individuo

Mascara os dados substituindo,
embaralhando ou removendo
valores.



Os principios da LGPD sao extensos e é importante entender suas
implicacOes, para implementa-los no contexto adequado e sem exageros,
de forma a nao prejudicar a eficiéncia operacional e a interoperabilidade
entre sistemas e instituicoes.

A Philips, como provedora de solucdes em saude, tem um compromisso
de longa data de respeitar a privacidade de consumidores, clientes e
pacientes, investindo prontamente em tecnologia, processos e
profissionais no desenvolvimento de seus produtos.

LGDP — Lei Geral de Protecdo de Dados
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A Philps tem investido nos ultimos 20 anos no desenvolvimento de aplicagdes seguras em todas as suas plataformas:
Delphi, Java, Portais, PDAs entre outros.

Dessa maneira estas plataformas ja entregam aos clientes a maior parte dos requisitos exigidos pela LGPD.

A versdao HTML5 do Tasy ja entrega todos os requisitos mandatérios da nova legislacdo, ajudando o cliente a estar em
conformidade com a LGPD. Para as demais plataformas, nosso time de desenvolvimento tem trabalhado para entregar os
requisitos novos mandatdrios em tempo habil para a implementacdo dos nossos clientes que utilizam plataformas
diferentes do HTML5.

Quer estar de acordo com a LGPD?

Veja os primeiros passos, independente da plataforma ou dos sistemas que vocé utiliza na instituicdo.

E importante que as instituicdes de salide comecem a se preparar para a nova politica de privacidade.

v’ Revisando seus termos de consentimento com os pacientes;

v’ Revisando os termos de compromisso/responsabilidade dos seus profissionais;

v’ Revisando todos os contratos com os prestadores de servico que eventualmente tem acesso a dados pessoais;
v’ Revisando processos de tratamento de dados;

v Implementando a cultura da privacidade;

v’ Preparando a sua avalia¢do de impacto em rela¢3o a privacidade e seguranca.*

* Data Protection Impact Assesment - DPIA
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Saiba mais sobre o sistema Tasy NE

Philips Tasy EMR (Electronical Medical Record) é uma solucdo completa de informatica em saude que integra
todas as areas da instituicao, conectando os pontos de cuidado aos pacientes e otimizando os processos.
Evita desperdicio e retrabalho e aumenta a produtividade independente do seu porte e da complexidade
dos seus processos.

Aderente as mais variadas realidades de negdcios o Tasy atende a: prestadores de servigos: hospital, clinica,
banco de sangue, home care entre outros. O Tasy possibilita gerenciamento eficiente das atividades
administrativas, financeiras, assistenciais e operacionais. Isso ajuda vocé a acompanhar as mudancas e
enfrentar os desafios da instituicdo, dos profissionais e do paciente.

Este sistema de gestao sofisticado é produto de mais de 20 anos de experiéncia em EMR. Uma solucao
projetada para ser flexivel, dinamica e sensivel as suas necessidades, ajudando vocé a permanecer agil e
adaptavel aos requisitos em mudanca. Atualmente utilizado por mais de mil instituicdes de saude na
América Latina.

Acesse a pagina do Tasy:


https://www.philips.com.br/healthcare/resources/landing/solucao-tasy
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