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Philips und Cybersicherheit

Die Sicherheit und der
Datenschutz unserer Kunden
stehen fur uns an erster Stelle
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, Cybersicherheit
ist das A

und O beim
Ubergang zu

einer vernetzten
Versorgung.”

Jeroen Tas
Chief Innovation and Strategy Officer,
Philips

1. Die Digitalisierung des Gesundheitswesens —
Chancen und Gefahren

In Anbetracht der Herausforderungen einer alternden Bevolkerung stehen die
Gesundheitssysteme heute vor dem Problem, geeignete und finanzierbare
Versorgungsmodelle zu entwickeln. Ein vernetztes Gesundheitswesen — auf
der Grundlage von vernetzten Geraten, Gesundheits-Apps und -Plattformen —
besitzt beispielloses Potenzial zur Verbesserung der Versorgungsqualitat bei

vergleichsweise geringen Kosten.

Die Verfligbarkeit von Millionen von vernetzten digitalen
Geraten ermoglicht Benutzern und Netzwerken den
Austausch, die Suche, die Navigation, die Verwaltung,

den Vergleich und die Analyse von bzw. in nahezu
unbegrenzten Datenstromen, wodurch eine Verbesserung
der Versorgungsergebnisse erzielt werden kann. Die digitale
,Landschaft“ hat bereits dazu beigetragen, dass die Branche
das Portfolio von personlichen und gesundheitsorientierten
intelligenten Geraten erweitert hat, was zu Innovationen und
hoherer Serviceeffizienz gefuhrt hat.

Beispielsweise fuhrt die Analyse von elektronischen
Patientenakten und diagnostischen Informationen, die von
Bildgebungsgeraten, Monitoren und personlichen Mobilgeraten
gesammelt werden, zu einer leichteren Entscheidungsfindung
durch Arzte und erméglicht den Patienten eine aktivere
Beteiligung an ihrer Gesundheitsversorgung.

Die exponentielle Zunahme der Menge und Arten der
verfugbaren Daten fuhrt jedoch auch zu einer groBeren
Anfalligkeit fur Cyberkriminalitat — Gesundheitsdaten sind das
haufigste Angriffsziel fur Cyberkriminelle und sind zehnmal
wertvoller als Kreditkartendaten.

Personenbezogene Daten innerhalb von Patientenakten sind
extrem wertvoll, da diese flr zahlreiche kriminelle Zwecke
verwendet werden kdnnen, beispielsweise zur Erstellung
falscher Identitaten oder Geltendmachung unberechtigter
Versicherungsanspriche.

Die Bedrohungen umfassen bosartige Angriffe Gber Viren
oder Wurmer und Eindringversuche durch Hacker. Bei den
Tatern handelt es sich um Garagen-Hacker, Mitglieder der
organisierten Kriminalitat und sogar Nationalstaaten.

Cyberangriffe wie der Ransomware-Angriff WannaCry im

Mai 2017 zeigen, dass selbst die groten und am besten
geschitzten Einrichtungen anfallig fur Ausfalle sind. In diesem
Fall mussten sogar einige Krankenhaduser ihre Patienten in
andere Kliniken verlegen.
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2. Philips’ Position zur Cybersicherheit

Philips liefert Innovationen, die Endabnehmern und medizinischem Fachpersonal
eine einfachere Vernetzung und fundiertere Entscheidungen ermdbglichen. Einige
der leistungsfahigsten und vielversprechendsten Chancen fur Innovationen im
Gesundheitswesen beruhen auf Forschungen mit groRen Studiengruppen und

grol3en Datenmengen.

Die strategische und kompetitive Position von Philips basieren
im hohen MaRe auf Daten, digitaler Innovation und dem
Vertrauen der Kunden.

Philips verarbeitet standig wachsende Mengen von
gesundheitsbezogenen Daten, den sensibelsten
personenbezogenen Daten Uberhaupt. Unsere Kunden
verlangen ein hohes MaR an Sicherheit in Bezug auf
unsere Sicherheits- und DatenschutzmafRnahmen. Unsere
MaRnahmen zum Datenschutz nehmen eine immer
entscheidendere Rolle bei den Geschaftsabschlissen mit
Partnern ein.

In Anbetracht der Sorgen unserer Kunden und der
Endabnehmer und der wichtigen Rolle, die die Sicherheit in
der heutigen vernetzten digitalen Landschaft spielt, entwickelt
Philips umfassende Sicherheitspldane, um die Sicherheit

von Produkten, Unternehmen (Unternehmensdaten) und
personenbezogenen Patientendaten zu gewadhrleisten.

Unsere Sicherheitsplane beziehen sich auf unsere Mitarbeiter,
Prozesse und Technologien, mit dem Ziel, die Vertraulichkeit,
Integritat und Verfiigbarkeit wichtiger Daten und der sie
enthaltenden Systeme sicherzustellen.

Das Konzept von Security by Design von Anfang bis
Ende — von der Entwicklung, Uber die Fertigung bis zum
Kundendienst — ist fur den langfristigen Erfolg unserer
Produkte, Dienstleistungen und Losungen von grofdter
Wichtigkeit.

Philips fordert proaktiv die kontinuierliche Umsetzung von
Strategien zur Verringerung von Risiken und Bedrohungen,
einschlieBlich der wesentlichsten Sicherheitsrisiken:

- Kennwortrisiko: das Risiko aufgrund des Fehlens einer
sicheren Verwaltung von Identitaten und Berechtigungen,
z.B. Multifaktor-Authentifizierung

- Verschliisselungsrisiko: das Risiko aufgrund des Fehlens
einer Datenverschlusselung von Anfang bis Ende — von
der Erstellungsquelle der Daten, Uber das Netzwerk, bis
zum Ruhezustand im Rechenzentrum — und/oder einer
effektiven Losung zur Verhinderung von Datenverlust

- Risiko des Patch-Managements: das Risiko des Fehlens
eines effektiven Patch-Managements, durch das
beispielsweise Schwachstellen in dlteren Betriebssystemen
entstehen

Sicherheit ist — wie Zuverlassigkeit und Qualitat — eine
Voraussetzung fur das Vertrauen in die Marke Philips.

Kunden und Endabnehmer miissen sich auf die Sicherheit,
Zuverlassigkeit und Qualitat unserer Produkte und
Dienstleistungen verlassen kénnen und einen Vorteil in der
Weitergabe ihrer Daten erkennen — andernfalls lassen sich die
aus Konnektivitat und der Analyse von ,Big Data“ ergebenden
gesundheitlichen Vorteile moglicherweise niemals erzielen.
Daher betonen wir immer wieder die Vorteile vernetzter
Gesundheitstechnologie und investieren weiterhin in sichere
Systeme, auf die sich Kunden verlassen konnen.

"Produkt- und
Informationssicherheit
ergeben sich aus einer
Kombination aus Aufklarung,
Richtlinien und Verfahren

sowie physischer Sicherheit
und Technologie

Michael McNeil

Head of Global Product and Security Services, Philips




3. Transparenz, Konformitat und mehr

Philips implementiert Sicherheitsmallnahmen innerhalb einer stark regulierten
Medizinproduktbranche. Aufsichtsbehoérden wie die US-amerikanische Food
and Drug Administration verlangen, dass auf den Markt gebrachte Hardware und
Software und etwaige Anderungen einer strengen Verifizierung und Validierung
unterzogen werden mussen, damit die hohen Sicherheits-, Zuverlassigkeits-,
Effizienz-, Qualitats- und Leistungsstandards bei allen Produkten und
Dienstleistungen von Philips eingehalten werden konnen.

Philips garantiert die Konformitat mit Normen und Richtlinien
zu Datensicherheit und Datenschutz.

Philips ist bestrebt, beim Melden und Beheben von
Schwachstellen einen offenen und transparenten Ansatz zu
verfolgen und hat einen robusten Prozess zur ,Koordinierten
Offenlegung von Schwachstellen® (Coordinated Vulnerability
Disclosure) entwickelt (bisher als ,Verantwortungsbewusste
Offenlegung” (Responsible Disclosure) bezeichnet).

Zu unserer Strategie gehort nicht nur, stets Uber
aufkommende Sicherheitsschwachstellen und potenzielle
externe Bedrohungen informiert zu sein, sondern

auch die Ubernahme von Verantwortung und die
Zusammenarbeit mit Aufsichtsbehorden, Branchenpartnern,

Gesundheitsdienstleistern und anderen, um Sicherheitslucken

zu schlieBen und Sicherheitsmalinahmen zu implementieren.

_Patientensicherheit
in den vernetzten

Versorgungsumgebungen von
heute ist eine Aufgabe, die wir
alle sehr ernst nehmen. Wahrend
wir alle unsere Programme zur
Cybersicherheit weiterentwickeln,

mussen Transparenz,

Verantwortungsbewusstsein und
Reaktionsbereitschaft Prioritaten
darstellen, die weiterhin zu

fordern sind*

Michael McNeil
Head of Global Product and Security Services, Philips

Zur weiteren Blundelung unserer Anstrengungen beteiligt

sich Philips aktiv an wichtigen Branchengruppen, die ihren
Fokus auf Sicherheit und Datenschutz richten. Wir moéchten
sicherstellen, dass adaquate und erforderliche Anforderungen
an die Kundensicherheit in Branchenstandards, Richtlinien
und Initiativen Eingang finden.

Philips unterstltzt die ,Empfehlungen fur 6ffentlich-
private Partnerschaften gegen Cyberkriminalitat® des
Weltwirtschaftsforums.




4. Produktsicherheit

Philips nimmt die zunehmenden Risiken fur unsere Produkte durch Bedrohungen
der Cybersicherheit' sehr ernst. Wir haben seit Langem Anstrengungen
unternommen, unsere Prozesse und Systeme kontinuierlich zu verbessern, um
die Risiken fur die Patienten, die von unseren Losungen und Dienstleistungen

abhangig sind, zu minimieren.

Uns ist der zunehmende Trend zu hoch entwickelten
Cyberangriffen in zahlreichen Branchen — und in zunehmendem
MaRe im Gesundheitswesen — vollkommen bewusst. In dem
MaRe wie Krankenhausnetzwerke, klinische Datenbanken,
medizinische Gerate und persdnliche Gesundheits-
Uberwachungssysteme immer mehr integriert werden, wachst
auch das Potenzial fur Cybersicherheits-Schwachstellen.

Philips hat als einer der ersten erkannt, dass es bei effektiver
Cybersicherheit nicht mehr darum geht, die ,,Packung” bzw.
das einzelne Produkt zu schitzen, sondern ein systematisches
Konzept zu entwickeln, das in Betracht zieht, wo und wie ein
Gerat genutzt wird. Bei Philips ist ,,Security Designed in“ ein
ganzheitliches Konzept: Die Umsetzung von Sicherheitsprinzipien
beginnt mit der Produktkonzeption und -entwicklung und
setzt sich Uiber die Tests und Bereitstellung fort — und wird
mit robusten Richtlinien und Verfahren zur Uberwachung,
effektiven Aktualisierungen und, falls erforderlich, einem
Reaktionsmanagement bei Vorfallen nachverfolgt.

Damit unsere Produkte und Dienstleistungen widerstandsfahig
gegen Cyberbedrohungen sind, sind permanente
Risikobewertungen und eine sicherheitsbewusste
Produktentwicklung erforderlich. Weiterhin sind eine schnelle
Bereitstellung sicherheitsunterstutzender Technologien

wie Verschlisselung und Patch-Management sowie
kontinuierliche Verbesserungen unverzichtbar. Aus diesem
Grund haben wir unser ,Sicherheitsprogramsnm fur Produkte
und Losungen® gestartet, um umfassende und effektive
Konzepte zur Erfullung der Anforderungen unserer Kunden zu
entwickeln, zu implementieren und zu aktualisieren.

Wichtige Initiativen von Philips zur Produktsicherheit sind:
Veroffentlichung einer branchenflhrenden, offentlich verfugbaren
,Philips Produktsicherheitsrichtlinie®, bestehend aus Richtlinien,
Verfahren und Standards, die es dem Unternehmen ermoglichen,
optimale Verfahren zur Sicherheit zu implementieren.

Die Richtlinie definiert unsere strategische Organisation und
die Verfahren fiir:

- Beschaftigung eines globalen Netzwerks von Sicherheits-
und Datenschutzexperten, die entsprechend der Philips
Produktsicherheitsrichtlinie arbeiten

- Entwicklung und Bereitstellung von optimalen Verfahren fur
unsere Produkte und Dienstleistungen

- Durchflhrung von Risikobewertungen und Ergreifung von
Reaktionsmaflnahmen bei Vorfallen in Bezug auf potenzielle
und festgestellte Sicherheits- und Datenschutzbedrohungen
und -schwachstellen

- Einbindung und Aktualisierung von Sicherheitskomponenten
in Produkte und Dienstleistungen wahrend des gesamt
Lebenszyklus, einschlieBlich Risikobewertung und Reaktion
auf erkannte Schwachstellen

Implementierung von Sicherheitsstandards, die gegenwartige
gesetzliche Anforderungen und bewdhrte Verfahren der
Branche erfiillen oder uibertreffen, z.B.:

- Produktsicherheit und Datenschutzanforderungen fur
Produkte und Dienstleistungen, die nicht nur der von der FDA
empfohlenen Norm ISO/IEC-800001 entsprechen, sondern
die Grundlage flr die Norm 80001-2-2 darstellten

- Dienstleistungssicherheit und Datenschutzanforderungen
entsprechend anerkannten Normen wie NIST 800-53 Rev 4,
ITIL v3.1.24 und der ISO/IEC-27000-Reihe

- Bereitstellung von Informationsmaterial wie ,,Manufacturer
Disclosure Statement for Medical Device Security“ (MDS?)

- Unterstltzung bei den FDA-Anleitungen ,Premarket
Management on Cybersecurity in Medical Devices* und
,Postmarket Management of Cybersecurity in Medical
Devices*.

Das Philips Security Center of
Excellence tauscht Informationen

mit fuhrenden Forschungs- und
Testeinrichtungen zur Cybersicherheit
auf der ganzen Welt aus und

unterstutzt diese bei der schnellen
Beseitisung, Verringerung und
Behebung von Cyberbedrohungen.




Uberwachung von Bedrohungen und Schwachstellen sowie
Reaktion auf Sicherheitsvorfille:

+ Philips Uberwacht kontinuierlich auf neue
Sicherheitsbedrohungen, Schwachstellen und

Philips wird weiterhin
oWl S'rategische Und
Err:;tiitztftievi:;?tware’ funden ndsichemelsiorschen effektive MalRnahmen

" pwerton potentelle Skneretovorkommieee i entwickeln, um
ot ng et seagnee die Sicherheit von
Malware-Schutz und Patch-Management: Medizinprodukten

- Produkte werden entweder mit vorinstallierter

Anti-Viren-Software geliefert oder enthalten eine Z u Ve rb e SS e r n :
entsprechende Kundendokumentation. Diese beschreibt .
die produktspezifischen Parameter fir die von Philips W] r fre u e n u n S
freigegebene Anti-Viren-Software. .

- In Philips Produkten wird moglicherweise Drittanbieter- d a rau f’ d ] ese
Software verwendet, beispielsweise Betriebssysteme
wie Microsoft Windows und Linux. Die Beurteilung
der Auswirkungen dieser Hotfixes durch die Philips

Produktentwicklungsteams beginnt in der Regel innerhalb
von 48 Stunden, nachdem Philips Kenntnis von einer neuen

wichtige Diskussion
fortzusetzen,
Sicherheitslucke oder von der Verflgbarkeit eines Patches u m U n Se r Z-l e l

erhalten hat.

Eine Richtlinie zur verantwortungsbewussten Offenlegung Z u e r re] C h e n )

bei der Meldung und Behebung von festgestellten
Schwachstellen:

- Wir haben zu diesem Zweck eine Richtlinie fur : H d
Lverantwortungsbewusste Offenlegung* eingefuihrt, die von VO n M ] ] ar e n
der Branche als bewahrtes Verfahren anerkannt wurde. M h

- Unsere Richtlinie fur verantwortungsbewusste Offenlegung VO n e n SC e n
ist 6ffentlich zuganglich und enthalt eindeutige b
Kommunikationskanale fir Kunden, Forscher und andere Z U Ve r e Sse r n .
Interessenvertreter der Sicherheitsgemeinschaft.

- Die Richtlinie beinhaltet die Uberwachung von eingehender
Kommunikation und deren Beantwortung, Nachverfolgung,
Bewertung von gemeldeten Schwachstellen und
Statusverfolgung sowie Anwendung der entsprechenden

Richtlinien zur Reaktion, Behebung und Verhinderung von
Vorfallen.

1. Cybersicherheit beinhaltet alle Technologien, Prozesse und Praktiken zum Schutz von Netzwerken, Computern, Programmen und Daten vor

Angriffen, Schaden und unberechtigtem Zugriff: http://whatis.techtarget.com/definition/cybersecurity



_Daten sind die neue
Wahrung und Hacking ist ein
Geschaftsmodell. Die Gewinne

durch Hacking werden bald
diejenigen des weltweiten
Drogenhandels Ubertreffen

Stef Hoffman

Chief Information Security Officer, Philips

5. Informationssicherheit im Unternehmen

Das Wachstum von Philips basiert auf innovativer Technologie, der unsere
Kunden vertrauen und auf die sie sich verlassen. Das Design, die Entwicklung
und Fertigung dieser Technologie wird durch hoch entwickelte interne

Informationssysteme ermoglicht.

In Anbetracht der wachsenden Bedrohung der Cybersicherheit,

die sich gegen Technologien und die darin gespeicherten
Daten richtet, verfolgt die Organisation Philips Information
Security das Ziel, Informationssysteme des Unternehmens zu
schitzen und Folgendes sicherzustellen:

- Vertrauen unserer Kunden: Weiterentwicklung der Marke
Philips zu einem Synonym fur Zuverlassigkeit, Qualitat und
Sicherheit

- Fahigkeit und Knowhow: Verhindern des Verlusts
von firmeneigenen Informationen, um die langfristige
Wettbewerbsfahigkeit des Unternehmens zu sichern

- Leistungsfahigkeit: Schutz von Unternehmensressourcen
zur Verhinderung negativer finanzieller Auswirkungen wie
Verlust von Kunden, Umsatz und Gewinn

- Betriebliche Stabilitat: Aufrechterhaltung des
kontinuierlichen Betriebs durch die Verhinderung einer
Beeintrachtigung oder Unterbrechung wichtiger Infrastruktur

- Konformitdt mit Bestimmungen: Sicherstellung, dass die
Informationssysteme alle gesetzlichen Anforderungen
erfullen oder Ubertreffen

Informationssicherheit kann nicht durch Technologie alleine
erreicht werden. Eine umfassende Informationssicherheit
erfordert die Einbeziehung der drei Faktoren Mitarbeiter,
Prozesse und Technologien (siehe nachste Seite). Die
Organisation Philips Information Security implementiert
Kontrollmechanismen fur diese drei Faktoren, um Folgendes
sicherzustellen:

- Vertraulichkeit: Das Abrufen von Daten ist auf diejenigen
beschrankt, die Zugang haben dirfen.

+ Integritat: Informationen kdnnen nicht unbemerkt verandert
werden.

+ Verfugbarkeit: Auf Informationen kann zugegriffen werden,
wenn Sie benotigt werden.

Philip stellt sich zum Schutz von Informationssystemen des
Unternehmens und zur Starkung des Kundenvertrauens

den Herausforderungen einer zunehmenden
Bedrohungslandschaft — und wird dies auch weiterhin tun. Die
Organisation Philips Information Security wird auch weiterhin
in die Bindung hervorragender Mitarbeiter fur Cybersicherheit
investieren und bewdahrte Verfahren zur Sicherheit in alle
unsere Handlungen integrieren.



Datenschutz — Konzentration auf Mitarbeiter, Prozesse und Technologie

Mitarbeiter

Konzentration auf das
Verhalten von Mitarbeitern
mit dem Ziel, ihr
Sicherheitsbewusstsein

zuU verbessern, was

zur Entwicklung einer
Sicherheitskultur fuhrt

i‘i ﬁ'ﬁ Prozesse

Q Konzentration auf unsere
X Geschaftsprozesse und
Implementlerung Sicherstellung, dass
griindlicher Sicherheitsrisiken bewertet
Sicherheitsvorkehrungen Arte) et RIS Sl el

. . Verringerung dieser Risiken
in allen Bereichen implementiert werden

Technologie

Konzentration auf das Verstehen und die
Uberwachung unserer Technologielandschaft
und Umsetzung technologischer Verbesserungen
zu Verringerung unseres Sicherheitsrisikos




6. Datenschutz

Die Wahrung der Vertraulichkeit der Daten unserer Kunden, Endabnehmer und
anderer Menschen, mit denen wir zu tun haben, wie Patienten, ist seit Langem

ein Handlungsgrundsatz von Philips. Durch Transparenz beim Umgang mit
personenbezogenen Daten entsteht Vertrauen. In dem MalRe wie wir uns zu einem
digitalen Unternehmen entwickeln ist die Einhaltung unserer Datenschutzstandards
in zunehmendem Malke wichtig, um dieses Ziel zu erreichen.

In Anbetracht unseres Schwerpunktes auf Gesundheitstechnologie
haben Datenschutz und -sicherheit eine strategisch wichtige
Bedeutung erlangt, da Gesundheitsdaten zu den sensibelsten
personenbezogenen Daten Uberhaupt gehdren. Unsere
Wettbewerbsposition ist in hohem MaRe von diesen Daten
abhangig, sodass offentliches Vertrauen unverzichtbar ist. Unsere
Verpflichtung zum Datenschutz geht liber die Einhaltung
gesetzlicher Bestimmungen hinaus und wir integrieren
Kontrollmechanismen flr Datenschutz und -sicherheit in den
gesamten Lebenszyklus aller Daten.

Datenschutz und -sicherheit sind ein integraler Bestandteil
unserer allgemeinen Geschaftsprinzipien, wobei flr uns unter
anderem folgende Verpflichtungen gelten:

- Die Implementierung von verbindlichen internen
Datenschutzvorschriften, die eine Grundlage fur den
Datenschutz bei Philips weltweit darstellen und den
internationalen Datenaustausch zwischen Unternehmen
der Philips Unternehmensgruppe ermoglichen.

- Implementierung eines Datenschutzprogrammms und einer
Betriebsstruktur, durch die Datenschutz und -sicherheit im
Unternehmen verankert werden

- Begrenzte Erfassung von Daten und wenn moglich,
Einholung der Zustimmung der betroffenen Personen

- Benachrichtigung der betroffenen Personen, wie die
erfassten Daten verwendet werden und Zusicherung der
Auslbung der personlichen Rechte

- Ergreifen der geeigneten MaRnahmen zur Erhaltung der
Genauigkeit und Relevanz der Daten

+ Schutz der personenbezogenen Daten unter Verwendung
geeigneter Sicherheitsstandards

Als weltweit tatiges Unternehmen muss Philips alle nationalen
Gesetze zu Datenschutz und -sicherheit beachten. Unsere
verbindlichen internen Datenschutzvorschriften und unser
Datenschutzprogramm verfolgen das Ziel von weltweiter
Datenschutzkonformitat bei Philips, selbst, wenn keine
Datenschutzgesetze existieren.

Philips ist durch die Prinzipien ,,Privacy by Design“ hohen
Sicherheitsstandards und einer verantwortungsbewussten
Datenverwaltung verpflichtet. Ziel dieses Konzepts ist die
Integration von Kontrollmechanismen fur Datenschutz und
-sicherheit innerhalb des gesamten Datenlebenszyklus, von den
ersten Entwicklungsstufen, Uber die Bereitstellung, Erfassung,
Verwendung und schliellich die Vernichtung der Daten.

Damit die durch ,Big Data“ moglichen Fortschritte im
Gesundheitswesen erzielt werden kdnnen, mussen wir das
Vertrauen der Menschen pflegen und ihnen den Wert erklaren.
Wir mussen das grundsatzliche Recht auf Datenschutz
sicherstellen, und dank unserer Verpflichtung zu hohen
Sicherheitsstandards und verantwortungsvoller Datenverwaltung
kénnen wir Angste und Zweifel abbauen und Kunden durch
kontinuierliche Innovation einen noch groReren Mehrwert bieten.




7. Vorhandene Strukturen und Mechanismen

+ Die verbindlichen internen Datenschutzvorschriften sind
interne Regeln fur die Verarbeitung personenbezogener
Daten bei Philips, die auch als Philips Datenschutzregeln
(Philips Privacy Rules) bezeichnet werden. Die Philips
Datenschutzregeln basieren im Wesentlichen auf
den Datenschutzanforderungen der EU und den
Datenschutzprinzipien der OECD. Sie stellen einen
robusten Datenschutzrahmen fur unser Unternehmen
dar. Die Philips Datenschutzregeln legen allgemeine
Datenschutzanforderungen fest, die fur Philips
weltweit gelten und den internationalen Austausch
von personenbezogenen Daten innerhalb von Philips
ermoglichen.

- Lieferanten, die im Namen von Philips Daten verarbeiten,
mussen die striktesten Anforderungen erfillen, wie sie
in den verbindlichen internen Datenschutzvorschriften
dargelegt sind.

- Wir unterhalten spezielle Centers of Excellence fur
Datenschutz, Produktsicherheit und Informationssicherheit.
Das Philips Global Privacy Office unterstutzt Philips
Mitarbeiter bei der Erfullung der Datenschutzanforderungen
und legt den allgemeinen Rahmen fur
Datenschutzkonformitat und Risikobewertung fest.

- Das Philips Product Security & Services Office ist fur die
Integration von Sicherheit in Produkte und Dienstleistungen
wahrend ihres gesamten Lebenszyklus verantwortlich. Dies
beinhaltet Sicherheits-Risikobewertungen der Produkte,
projektunabhangige Schwachstellen- und Penetrationstests,
spezielle Schulungen zur Produktsicherheit sowie
Reaktionen auf Schwachstellen, die in vorhandenen
Produkten und Dienstleistungen unter Support ermittelt
werden.

- Wir verfolgen bei der Informationssicherheit ein

ganzheitliches Konzept von Anfang bis Ende. Wir verfugen
Uber Prozesse und Strukturen, um sicherzustellen, dass
jeder Schritt des Produktentwicklungs-Lebenszyklus

mit einem hohen Maf an Vertraulichkeit und Integritat
erfolgt. Im Rahmen dieses sicheren Produktentwicklungs-
Lebenszyklus Uberwachen wir kontinuierlich auf
Schwachstellen und validieren Fehlerbehebungen;
Aktivitaten, die von unserem internen Security Center of
Excellence unterstutzt werden.

+ Wir unterhalten ein Schulungsprogramm fiir alle

Mitarbeiter, das den Schutz personenbezogener Daten
sowie die erforderlichen MaRnahmen zur Einhaltung der
Datenschutzregeln von Philips und der geltenden Gesetze
zum Gegenstand hat. Mitarbeiter, die mit der Verarbeitung
sensibler Daten befasst sind, erhalten eine zusatzliche
stellenabhangige Schulung, um eine ordnungsgemafle
Datenhandhabung zu gewahrleisten. Zudem verfligen wir
Uber spezielle Sicherheitsschulungsprogramme flr unsere
Entwicklungsteams.

- FUr unsere digitalen HealthSuite Plattformen beauftragen

wir Tier-1-Drittanbieter mit dem Hosten einiger technischer
Dienstleistungen (z.B. Amazon und salesforce.com). Diese
Anbieter mussen sich jahrlich von unabhangigen Auditoren
gemal ISO/IEC 27001 und gegebenenfalls bezogen auf
andere relevante Sicherheits- und Datenschutznormen (wie
HIPAA/HITECH, SSAE Nr. 16, NIST SP800-53) zertifizieren
lassen.

8. Weitere Informationen

Informationen zu Philips Product Security »

Webseite zur Philips Datenschutzrichtlinie »
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