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Unternehmensweite Cybersicherheit

,Cybersicherheit steht beim Ubergang zur vernetzten Versorgung im Mittelpunkt.”
Jeroen Tas, Chief Innovation & Strategy Officer, Philips

Angriffe auf Betriebstech-
nik (Operational Techno-
logy, loT-Gerate) stiegen
jedes Jahr um

2.000 % an.

8,5 Milliarden vetroffene Datensitze
im Jahr 2019, wodurch Angreifer Zugang

zu mehr gestohlenen Anmeldedaten erhielten.
Die Sicherung von Anmeldedaten und Zugriffs-
kontrollen ist wichtiger denn je.

Bedrohungsakteure
verlagern ihr Augenmerk
weiterhin auf Angriffsvek-
toren wie loT-Gerate und
vernetzte industrielle und
medizinische Systeme.

Quelle: IBM X-Force Threat Intelligence Index 2020

Bei so vielen komplexen “Quadruple aim”-Anforderungen an
die Geschaftsfihrung neigen viele Organisationen im Gesund-
heitswesen dazu, die Verantwortung fir die Cybersicherheit
den technischen Experten zu Gberlassen, in der Annahme, dass
der CIO (IT-Leiter) oder CISO (IT-Sicherheitsbeauftragter), falls
es einen gibt, die Verantwortung tbernehmen wird. Und den-
noch haben viele CIOs oder CISOs nur einen begrenzten Teil des
Unternehmens im Blick, sodass das Wissen auf Unternehmens-
fuhrungsebene und die Budgetzuweisung entscheidend sind.

Das Gesundheitswesen war laut IBM Security X-Force in 2020 an
siebter Stelle der von Cyberkriminellen bevorzugten Branchen.
Leitende FUhrungskrafte wie CEOs und COOs, deren Aufgaben-
bereich die gesamte Organisation umfasst, sind in einer wich-
tigen Position, um den notwendigen Wandel voranzutreiben
und unternehmensweite Cybersicherheit zu entwickeln und
einzusetzen. In der Tat muss das Engagement fir eine effektive
Cybersicherheit horizontal sein und Silo-Denken aufbrechen,
um eine kontinuierliche Zusammenarbeit zwischen dem medizi-
nischen Betrieb und dem technischen Personal zu schaffen.

150.000 schwachstellen bis dato offen
gelegt. Das SchlieBen von Schwachstellen ist fur
viele Unternehmen immer noch ein Problem,
und Cyberkriminelle wissen das.

In dieser kurzen Lektlre gehen wir auf das notwendige Wissen
und die notwendigen Handhabungen fiir das Management der
Cybersicherheit im Gesundheitswesen auf Flihrungsebene ein,

stellen die Schlisselfragen, die sich alle leitenden-Flrungskrafte

stellen mussen, und geben wichtige Tipps zur Vermeidung von

Datenschutzverletzungen und Cybersicherheitsbedrohungen

im Gesundheitswesen.




Cybersicherheitsmanagement und
Organisationen im Gesundheitsbereich

Mit dem Gesundheitswesen an siebter Stelle der von Cyberkriminellen bevorzugten
Branchen, benennen wir die 5 wichtigsten Erkenntnisse zur Vermeidung von
Datenschutzverletzungen und Cybersicherheitsbedrohungen im Gesundheitswesen.

Erkenntnis 1:

Nicht mehr Erkenntnis 2:

allein Technik Beziehungen und
Zusammenarbeit
sind der Schliissel

Erkenntnis 4:
Fiir den schlimmsten
Fall planen

Erkenntnis 3:
Wissen aneignen
und die richtigen
Fragen stellen

Erkenntnis 5:
Sprechen Sie mit
Philips tiber unsere
branchenfiihrenden
Cybersicherheits-
I6sungen



Erkenntnis 1: Nicht mehr allein Technik. Cybersicherheit ist eine sich entwickelnde, komplexe betrieb-
liche Herausforderung.

Das Aufkommen des Internets und der Interkonnektivitdt hat viele ehemals geschlossene Netzwerke innerhalb
von Krankenh&dusern geoffnet und birgt fir diese neue Risiken. Veraltete IT-Ausstattung und auch veraltete
SicherheitsmaBBnahmen — Passworter, Verschlisselung und andere MaBBnahmen — entsprechen maéglicher-
weise nicht dem erforderlichen Standard fur die heutige loT-Welt.

Leistungserbringer sehen sich auBerdem mit einem ernsthaften Mangel an qualifizierten IT-Fachkraften, die
mit Cyberangriffen’ richtig umgehen kénnen, konfrontiert und jeden Tag tauchen neue Cyberbedrohungen
auf, die unterschiedlich raffiniert sind. Die destruktivsten unter ihnen haben ganze IT-Systeme zum Absturz
gebracht, medizinische Patientenakten beschadigt und den Betrieb eines ganzen Krankenhauses lahmgelegt.

Der als WannaCry bekannte Ransomware-Stamm aus dem Jahr 2017 fuhrte zu einem Schaden von mehr als
4 Milliarden Dollar' und Klinikpersonal war gezwungen, klinische Daten mit Bleistift und Papier aufzuzeichnen
und eine medizinische Versorgung ohne Zugriff auf die Patientenakten vorzunehmen.

Erkenntnis 2: Beziehungen und Zusammenarbeit sind der Schliissel

Am Ende jeder Diskussion Uber Cybersicherheit im Gesundheitswesen und den Schutz medizinischer Daten
steht letztlich ein einziges Wort: Vertrauen. In einem Okosystem, das sich aus mehreren Interessengruppen
zusammensetzt — Regulierungsbehérden, Fithrungskréfte im Gesundheitswesen, Arzte, Patienten und
Hersteller von Gesundheitstechnologie wie Philips Healthcare — spielt jede Partei eine wichtige Rolle.

Ein Bereich, in dem sich die Branche einig ist, ist die Notwendigkeit einer kontinuierlichen Koordination
zwischen Leistungserbringern und Herstellern, um Sicherheitsbelange zu behandeln. Bei den Leistungs-
erbringern werden Schritte unternommen, die Cybersicherheit von vornherein in die Technologie- und
Netzwerkarchitektur zu integrieren, die Investitionen in Cybersicherheitsteams zu erhéhen und die Wert-
schopfungskette im Bereich Sicherheit breiter zu betrachten.?

Durch die Zusammenarbeit im gesamten Okosystem des Gesundheitswesens kann die Branche auf die
Fortschritte anderer kritischer Infrastrukturbranchen aufbauen. Das unterstitzt die Vorteile, die die digitale
Konnektivitat fur die Patientenversorgung mit sich bringen wird. ,Es gibt nicht die eine goldene Losung.
Statt es als Last zu sehen, mussen wir Sicherheit und Datenschutz in unsere Organisationen integrieren”,
sagt Dirk de Wit, Head of Global Product & Security Services, Philips. ,Jeder von uns in diesem Okosystem
muss seine Rolle bei der Abwehr dieser Bedrohung spielen.”




Erkenntnis 3: Wissen aneignen und die richtigen

Fragen stellen

In dem Beitrag ,The Cyber-resilient enterprise” von Accenture
heiBt es, dass Fuhrungskrafte ,ihr Engagement fir die
Cybersicherheit verstarken — bis zu einem Punkt, an dem

sie die Verantwortung fiir die Cyberrisiken des Unternehmens
Gbernehmen.

Aber da Sicherheitsprogramme im Durchschnitt nur 67 Prozent
des Unternehmens abdecken, haben die meisten noch viel mehr
zu tun.” Accenture empfiehlt allen leitenden Fihrungskraften,
sich die folgenden Fragen zu stellen, um das volle Engagement
fur die Cybersecurity-Bedrohung zu ermitteln:

1. Hat der CIO/CISO die Aufsicht iber mehr als nur die Unter-
nehmenszentrale — Gber Abteilungen, Funktionen,
Tochtergesellschaften, Joint Ventures? Anders ausgedrickt:
Uber welche Bereiche des Unternehmens hat der CI0/CISO
keine Aufsicht?

2. Haben Sie bei neuen Geschaftsinitiativen, die das Cyber-Risiko
erhohen, den CIO/CISO in die Diskussionen einbezogen, um
zu beraten, zu coachen und das Risiko zu thematisieren?

3. Haben Sie bei den Erwagungen zur Einflhrung neuer Tech-
nologien den CIO/CISO konsultiert, um Losungen fir Sicher-
heitsbedenken zu identifizieren und zu entwickeln?

4. Haben Sie bei Gesprachen mit dem CIO/CISO das Gefuhl,
dass Sie die gleiche Sprache sprechen?

5. Versteht der CIO/CISO, wohin Sie das Unternehmen fiihren
wollen?

6. Wie sehen die Gesprache zwischen dem CIO/CISO und den
Verantwortlichen im Unternehmen aus — konzentrieren
sie sich auf technische und Compliance-Fragen oder auf die
Auswirkung der Risiken auf den Geschaftserfolg?

Laut Accenture muss sich der CIO/CISO mit dem COO zusammen-
schlieBen, um ein Berater der Unternehmensfiihrung zu werden.
Gemeinsam konnen sie die Verantwortlichen im Unternehmen
darauf vorbereiten, anders Gber Sicherheit zu denken, denn Sie
geben den Ton flr das gesamte Unternehmen an.

Erkenntnis 4: Planen Sie fiir den schlimmsten Fall
Organisationen des Gesundheitswesens sind wertvolle und
sensible Infrastrukturen, aber sie missen sich mit standig
wachsenden und immer raffinierteren Cyberbedrohungen
auseinandersetzen. Es ist eine groBe Herausforderung fir diese
Organisationen, eine gute Cybersicherheit aufrechtzuerhalten,
da viele Einrichtungen Uber sehr komplexe, vielschichtige Netz-
werke mit einer fragmentierten Gesundheits-IT verflgen.

Die Daten im Gesundheitswesen sind zudem extrem wertvoll.
Gesundheitsdaten enthalten sensibelste Daten an einem ein-
zigen Ort, was sie sehr attraktiv fur Identitatsdiebstahl, Abrech-
nungs- und Versicherungsbetrug sowie Erpressung macht. Im
Gegensatz zu Kreditkartendaten, die Sie andern und ersetzen
konnen, kénnen Sie Ihre Gesundheitsdaten nicht einfach andern.



Vorbereitung ist der Schlissel. In ihrer Umfrage zu Cybersicherheitsverletzungen aus dem Jahr 2019 berichtete
die britische Regierung, dass rund die Halfte (46 %) der britischen Unternehmen berichtet hat, dass sie 2019

einen Cyberangriff oder eine Datenverletzung erlebt haben — ein Anstieg von 39 % gegentiber dem Jahr 2018.

Vor diesem Hintergrund sprechen die Cybersecurity-Experten von Philips die folgenden Empfehlungen aus,

um Datenschutzverletzungen im Gesundheitswesen vorzubeugen und die Datensicherheit zu verbessern.

Fiinf Tipps zur Pravention von Datenschutzverletzungen und fiir eine
bessere Datensicherheit im Gesundheitswesen

1. Verschaffen Sie sich einen klaren Uberblick
Erfassen Sie genau, welche Produkte und Anlagen sich in hrer Umgebung befinden.

2. Konzentrieren Sie sich auf dltere Produkte
Arbeiten Sie mit Technologiepartnern an allen alteren Produkten und Lésungen,
die moglicherweise nicht aktualisiert, gepatched und gesichert werden kénnen.

<

3. Entwickeln Sie Best Practices
Stellen Sie sicher, dass Sie ein Verstandnis daflir haben, was aus Sicht der Branche
Best Practices sind.

4. Steuern Sie die Cybersicherheit Giber die gesamte Lieferkette hinweg

o il Es ist wichtig, an Ihren Beschaffungsprozessen zu arbeiten und die Komponenten
1010 0110

der von Ilhnen bereitgestellten Losungen zu verstehen.

5. SchlieBen Sie Partnerschaft mit Herstellern, Anbietern

Erwagen Sie, Ihre Hauptlieferanten (z.B. im Bereich der Bildgebungsinformatik) in
die Steuerung und Reduzierung lhrer Sicherheitsrisiken durch Sicherheitsstandards
einzubeziehen, und nutzen Sie die Erfahrung und die Kapazitaten der Hersteller von
Medizinprodukten, um Gesundheitsorganisationen bei der Erfillung ihrer Pflichten in
Bezug auf Cybersicherheit und Datenschutz, z.B. ITSiG und DS-GVO, zu unterstitzen.



Erkenntnis 5: Sprechen Sie mit Philips liber unsere
branchenfiihrenden Cybersicherheitslosungen

Bei Philips ist Security By Design eine durchgangige Denkweise:
Die Einbindung von Sicherheitsprinzipien beginnt mit dem
Produktdesign und der Entwicklung, Gber das Testen und die
Bereitstellung — gefolgt von umfassenden Richtlinien und
Verfahren fiir die Uberwachung, effiziente Updates und, falls
erforderlich, das Vorfallmanagement. Unsere Produkte 16sen
viele Kundenherausforderungen, aber Sicherheit istimmer
inharent in allem, was wir schaffen und vernetzen. Als erstes
Unternehmen der Medizintechnikbranche hat Philips ein Security
Center of Excellence (SCoE) eingerichtet, um Produkte zu ent-
wickeln, die cyberresilient sind.

Mit dieser Denkweise, und als fihrendes Unternehmen im
Bereich Gesundheitstechnologie und Hersteller von Medizin-
produkten, bietet Philips Kunden eine umfassende Palette an
Cybersicherheitsdiensten fir den medizinischen Bereich, um sie
bei der Bewaltigung ihrer Cybersicherheitsrisiken bei vernetzten
Medizingeraten und dem Schutz ihrer kritischen Ressourcen zu
unterstitzen. Unsere Lésungen wurden im Einklang mit globalen
Best Practices fur Cybersicherheit entwickelt und basieren auf
dem NIST-Cybersicherheits-Framework (US National Institute of
Standards and Technology). Sie decken so das gesamte Spektrum
von Identifizierung, Schutz, Erkennung, Reaktion und Wieder-
herstellung ab.

Da der privilegierte Zugriff, der fir Fernwartungsdienste
erforderlich ist, ein erhebliches Risiko fur Leistungserbringer
darstellen kann, bietet Philips auBerdem eine hochauflésende
Uberpriifung des Fernzugriffs und eine mégliche Integration
mit fhrenden Losungen fur das Fernwartungszugriffsma-
nagement an. Und da viele Leistungserbringer wirtschaftliche
Grinde haben, Altsysteme weiter zu nutzen, helfen die sicheren
Lebenszyklus-verlangernden Services von Philips den Kunden,
die Nutzungsdauer ihrer Medizinprodukte zu maximieren, indem
sie Upgrade-Pfade und entscharfende Kontrollen zur Aufrecht-
erhaltung akzeptabler Sicherheitsbedingungen bereitstellen.

Durch die integrierte Betrachtung von Mensch, Prozess und
Technologie helfen die Beratungsdienstleistungen von Philips
den Kunden bei der Einhaltung gesetzlicher Vorschriften sowie
bei der Risiko- und Schwachstellenbewertung von medizini-
schen Systemen. Wirimplementieren Sicherheitsstandards,
welche die aktuellen gesetzlichen Vorschriften und die Best
Practices der Branche erfiillen oder Gbertreffen, darunter:

e Die Risikoanalysen zur Produktsicherheit von Philips sind mit
dem von der FDA empfohlenen Standard ISO/IEC-80001 und
zahlreichen anderen Standards wie NIST 800- 53 Rev 4, ITIL
v3.1.24 und den Standards der ISO/IEC-27000-Serie abge-
stimmt.

e Philips ist sowohl konform mit der ISO 14971, der EU-Richt-
linie 95/46/EC als auch den HIPAA-Sicherheits- und Daten-
schutzbestimmungen.

e Erstellung von kundenorientierten Informationen, wie z.B.
das branchentbliche ,Manufacturer Disclosure Statement
for Medical Device Security” (MDS2).

e Unterstlitzung beim FDA-Leitfaden zum Premarket
Management der Cybersicherheit bei Medizinprodukten
und dem FDA Postmarket Management der Cybersicherheit
bei Medizinprodukten.

e Geschulte Philips Fachleute verfiigen tber betrachtliches
Fachwissen in den Bereichen Cybersicherheit und Medizin-
produkte.

Zertifizierungen wie 1SO27001, SOC 2 und HIPAA helfen beim
Aufbau einer Vorreiterrolle und Glaubwdrdigkeit im Bereich
Cybersicherheit fur Medizinprodukte.

Und naturlich bietet die Philips Healthsuite Plattform auch die
Grundlage und den Rahmen fir Sicherheit und Datenschutz in
der vernetzten Cloud. Innerhalb der vernetzten Philips Health-
suite Cloud bildet das Information Security Management System
(ISMS) diesen Rahmen, der fir Sicherheit und Datenschutz bei
der Erstellung von Plattformprodukten und -services sowie die
Prozesse zur Risikobewertung und zum Vorfallmanagement
steuert.

SicherheitsmaBnahmen sind auf verschiedenen Ebenen ein-
gebettet — Anwendungssicherheit, Rechnersicherheit, Daten-
sicherheit, Informationssicherheit, Netzwerksicherheit — sowie
administrative und betriebliche SchutzmaBnahmen. Sicherheits-
und DatenschutzmaBnahmen sind im Entwicklungsprozess von
Beginn an vorgeschrieben, um einen effizienten Datenschutz
Uber alle Plattformfunktionen hinweg zu gewahrleisten.

Philips GUbernimmt auch eine fihrende Rolle bei der Zusammen-
arbeit mit Aufsichtsbehérden wie BfArM, FDA und anderen
internationalen Regulierungsbehoérden, Industriepartnern
und Leistungserbringern, um Schwachstellen zu schlieBen und
SchutzmaBnahmen zu implementieren. Das Unternehmen
beteiligt sich aktivan maBgeblichen Branchengruppen, die
sich mit Sicherheit oder Datenschutz befassen, darunter ZVEI,
bvitg, AdvaMed, MITA und vielen anderen weltweit, und
engagiert sich ebenfalls fur Best Practices zur Identifizierung,
Behebung und Veroffentlichung potenzieller Schwachstellen.
Die Cybersicherheitsbeauftragten von Philips haben im
Rahmen von Arbeitsgruppen fir Cybersicherheit eine fihrende
Rolle bei der Schaffung globaler Standards tlbernommen,
darunter die International Cybersecurity Guidance In Initiative
des International Medical Device Regulation Forum (IMDRF).




Uberblick Gber die Cybersicherheitsservices von
Philips im medizinischen Bereich

Erkennungs-,
Reaktions- und
Wiederherstellungs-
services

Die Erkennungs-, Reaktions-

und Wiederherstellungsservices
von Philips helfen Kunden, ihre
medizinischen Anlagen zu identifi-
zieren und die Sicherheitslage ihrer
medizinischen Systeme rund um
die Uhr zu Gberwachen und bei
Bedarf Reaktions- und Wiederher-

stellungsworkflows auszul6sen, .
oder ebenso bei der Wiederher- Man_aged Secu"ty
stellung nach Cybersicherheits- Services

vorfallen zu helfen.

Die Managed Security Services
von Philips erganzen die Man-
aged Technology Services, indem
sie das gesamte Portfolio an
Sicherheitsdiensten Gbernehmen.

Philips Protection
Services

Die Philips Protection Services
helfen Kunden, ihre Systeme durch
koordinierte Offenlegung von
Schwachstellen, medizinisch vali-
diertes Patching und Netzwerk-
segmentierung sicher zu halten.




Sie mdchten mehr erfahren?
Lassen Sie uns reden. Oder besser:
Lassen Sie uns zusammenarbeiten.

Wir wirden Ihnen gerne helfen, Operative Intelligenz anzuwenden,
um lhre wichtigsten Herausforderungen in Bezug auf Mitarbeiter,
Prozesse und Technologie zu I6sen.

Mehr erfahren Sie unter www.philips.de/cybersecurity-services
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So erreichen Sie uns
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