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Erkennen der Sicherheitsherausforderungen von
Medizinprodukten und wie man ihnen begegnet

Heutzutage sind viele Medizinprodukte wie spezialisierte
Computer konstruiert. Fligen Sie den Wunsch von Arzten hinzu,
von einer Vielzahl von Gerdten und Orten aus auf Patienten-
daten zugreifen zu kénnen, und ist es keine Uberraschung, dass
Medizinprodukte immer mehr Platz im typischen Gesundheits-
IT-Netzwerk einnehmen.

Da die Anforderungen zur Gewahrung der Patientensicherheit,
zur Bereitstellung eines bequemen Zugriffs auf Informationen
und Bilder fiir Arzte und zur Wahrung der Medizingerétesicher-
heit zusammenwachsen, stehen IT-Experten und den Wandel
vorantreibende Flihrungskrafte im Gesundheitswesen vor neu-
en Herausforderungen. Zu diesen Herausforderungen gehéren:

e Wie stellen wir die Sicherheit von Medizinprodukten sicher,
wenn Behandler auf Patienteninformationen und Bilder auf
einer Vielzahl

¢ Was sind die wahrscheinlichsten Ursachen fur Cyberangriffe
und die hochsten Risiken fur Daten — und wie schitzen wir
uns davor?

¢ Wie kdnnen wir unsere Ziele zur Senkung der Betriebskosten
durch Minimierung von Einzellésungen in unserer Unterneh-
mensarchitektur bei der Anbindung an regulierte Medizin-
produkte erreichen?

e Wie kdnnen wir unsere Gerate- und Systemanbieter bei der
unterschiedlichen Umsetzung bewahrter Sicherheitspraktiken
durch die Hersteller bewerten und feststellen, wo sie stehen?

e Effektivitat und Daten- und Systemsicherheit fir unsere
vernetzten Medizinprodukte gemaB IEC 80001-1?

Warum ist Sicherheit bei Medizinprodukten eine so groBe Herausforderung?

Bei Medizinprodukten mussen Sicherheitsupdates, Patches und potenzielle Virensignaturen vom Geratehersteller ordnungsgeman
bewertet werden, bevor sie sicher verwendet werden kénnen. Dieser Validierungsprozess dauert mindestens 3 Monate ab dem
Zeitpunkt der Veroffentlichung des Sicherheitsupdates. Diese Sicherheitsupdates werden auch haufig von Hackern analysiert, um
zu sehen, ob Schwachstellen ausgenutzt werden kdnnen. Diese Kombination aus langen Verfahrenszeitraumen und intensiver
Sichtbarkeit der Sicherheitsupdates fir Hacker macht es schwierig, die SicherheitsmaBnahmen in Echtzeit ausreichend auf dem
neuesten Stand zu halten, was die Wahrscheinlichkeit von Sicherheitsvorfallen erhéht. Die Sicherung und der Schutz von Medizin-
produkten ist daher eine Aufgabe, der rund um die Uhr nachgegangen werden muss.



So schitzen Sie Medizinprodukte und ergreifen
MalBnahmen zur Entwicklung einer
unternehmensweiten Resilienzstrategie

Um Medizinprodukte zu sichern und zu schiitzen, empfiehlt der NHS (der britische National Health Service) die folgenden Schritte.
Esist wichtig, dass sie fur alle mit dem Netzwerk verbundenen Gerate unabhangig vom Betriebssystem gelten.

Schritt 1:

Identifizieren Sie die Medizin-
produkte in der Organisation

Erfassen Sie alle Gerate im Be-
stand, einschlieBlich vollstandiger
Details zusammen mit Betriebs-
systeminformationen. Diese
Prifung sollte zur Erstellung einer
vollstandigen Netzwerktopologie
fuhren, die zeigt, wie die betrof-
fenen Gerate mit zugehérigen
Geraten und Diensten kommu-
nizieren und wie der Zugriff fur
die Bereitstellung von Remote-
Updates ermdglicht werden kann,
wenn dies fur das betreffende
Gerat angemessen ist. Beispiele
fur Gerate konnen MRT-Scanner,
tragbare Vitalparametermonitore
und Spritzenpumpen sein; sie
koénnen sich auf die Richtlinie
93/42/EWG des Europaischen
Rates beziehen, die die Definition
eines Medizinprodukts festlegt.

Schritt 2:

Entwickeln und wenden
Sie einen Schadens-
begrenzungsplan an

Erstellen Sie einen effektiven
Begrenzungsplan, der die folgen-
den Ansatze kombiniert:
Reduzieren Sie die Gefahrdung,
indem Sie verhindern, dass die
Gerate auf nicht vertrauens-
wdrdige Inhalte zugreifen (was
es bosartigen Inhalten effektiv
erschwert, das Gerat zu erreichen
und auszunutzen).

Reduzieren Sie die Auswirkungen

einer Kompromittierung, indem Sie
den Zugriff auf sensible Daten oder

Dienste von anfalligen Geraten
verhindern (so wird der Schaden
selbst bei einer Kompromittierung
der Gerate minimiert).

Schritt 3:

Reduzieren Sie die
Wahrscheinlichkeit einer
Datenschutzverletzung

e VVerhindern Sie den Zugriff
von nicht vertrauenswurdigen
Diensten

e Verhindern Sie den Zugriff auf
Wechsel-medien oder schranken
Sie ihn ein

e Schranken Sie den Netzwerkzu-
griff ein Entfernen Sie unnétige
Dienste Schranken Sie den Fern-
zugriff ein

e Entfernen Sie den Zugriff auf
Dienste (Zugriffsebenen ein-
schranken)

¢ Richten Sie Zonen und Unter-
brechungen in Netzwerken ein

¢ Richten Sie eine effektive und
proaktive Schutziberwachung
ein

o Stellen Sie eine ordnungsgemafe
Anti-Malware- und Angriffs-
erkennung sicher

Schritt 4:

Verwenden Sie eine
Benutzerverwaltung

Verwalten Sie Benutzerkonten
wahrend des gesamten Lebens-
zyklus sorgféltig; zum Beispiel
durch das Loschen von Konten,
wenn Mitarbeiter ausscheiden
oder den Arbeitsplatz wechseln.
Erstellen Sie ein Verfahren zur
Reaktion auf Vorfalle.

Schritt 5:

Arbeiten Sie mit Dritten
zusammen und verstehen Sie
Zusammenhange richtig

Berticksichtigen Sie die Sicherheit
von Drittorganisationen und
priorisieren Sie bei der Auftrags-
vergabe Support und Sicherheit.
Wie schnell sollten Sie beispiels-
weise im Falle eines Sicherheits-
vorfalls Support-Techniker vor Ort
haben, um GegenmaBnahmen zu
ergreifen? Wie schnell sollte ein
Patch nach der Veroffentlichung
und dem Test auf ein Medizin-
produkt angewendet werden, das
dieser betrifft? Wenn Sie diese
Angaben in Vertrage aufnehmen,
kéonnen Sie lhre eigenen Sicher-
heitsanforderungen leichter im
Auge behalten.

Schritt 6:

Uberpriifen Sie regelmiaBig Ihren
Bestand an Medizinprodukten



Warum sollten Sie mit Philips zusammenarbeiten,
um eine hochmoderne Cybersicherheitsstrategie zu
definieren und zu implementieren?

Die Sicherheitsprogramme der Hersteller sind entscheidend, um sicherzustellen, dass Sicherheit und Datenschutz von Anfang an im
Mittelpunkt stehen. Vor kurzem hat die FDA eine Empfehlung herausgegeben, dass Hersteller von Medizinprodukten und Gesund-
heitseinrichtungen Sicherheitsvorkehrungen treffen sollten, um das Risiko von Cyberangriffen zu verringern, was die Notwendigkeit
gut konzipierter Programme weiter unterstreicht. Sicherheitsprogramme mussen einige grundlegende Elemente enthalten, um

erfolgreich zu sein:

Sicherheitsrisiko
Bewertung

Externe
Kommunikation

Aus- und

Weiterbildung

Strategie,
Unternehmens-

steuerung und
Richtlinien

Schwachstellentests Umgang mit

Sicherheitsvorfallen

In die Produktentwicklung
integrierte Sicherheit

Audits und
Bewertung

Metriken und
Uberwachung

Philips fordert die konsequente Anwendung von Strategien zur proaktiven Bewaltigung von Risiken und Bedrohungen,
einschlieBlich der im Bereich der Cybersicherheit oft als , die drei Todsiinden” bezeichneten:

Sicherheit von Anfang an

Passwortrisiko:

das Risiko eines fehlenden starken Identi-

tats- und Berechtigungsmanagements,
z. B. Multifaktor-Authentifizierung

10 101
010 010
1010 0110

Verschliisselungsrisiko:

das Risiko eines Mangels an starker
Ende-zu-Ende-Datenverschlisselung —
von der Quelle, an der die Daten er-
zeugt werden, Uber das Netzwerk bis
zur Speicherung in einem Rechenzen-
trum —und/oder wirksame Losungen
zur Verhinderung von Datenverlust

Patch-Management-Risiko:

das Risiko eines fehlenden effektiven
Patch-Managements, das beispielsweise
in alten Betriebssystemen Schwachstellen
schafft



Gepragt durch die Leitprinzipien von

,Security by Design”

Die ganzheitliche Strategie von Philips basiert auf den Leit-
prinzipien von ,Security by Design”. Wir vereinen die Leistungs-
fahigkeit unserer Mitarbeiter, Prozesse und Technologien, um
die Vertraulichkeit, Integritat und Verfiigbarkeit kritischer
klinischer und personenbezogener Daten Uiber den gesamten
Versorgungszyklus hinweg zu schiitzen. Wir wissen, dass lhre
Cybersicherheit nur so stark ist wie ihr schwachstes Glied. Unser
Ziel ist es daher, sicherzustellen, dass die klinischen Patienten-
Uberwachungsnetzwerke und Systeme von Philips kein
Angriffspunkt sind.

Der Ansatz des Philips-Sicherheitsprogramms deckt alle acht
grundlegenden Elemente ab und beginnt mit einer soliden
Strategie, Steuerung und Richtlinien. Laufende Aus- und Weiter-
bildung sind ebenso erforderlich wie Audits und Bewertungen.

Daruber hinaus umfasst die Produktentwicklung fir medizi-
nische Gerate von Philips detaillierte Risikobewertungen und

Schwachstellentests, die die Kunden-Umgebung nachbilden.

Da sich Bedrohungen standig weiterentwickeln, verfigen wir

Uber Programme zur Vorfallbehandlung sowie Metriken, Uber-
wachung und Kommunikation, um Sie auf dem Laufenden zu

halten.

Gal Gnainsky von Philips Group Security erklart:

LWir haben Jahre damit verbracht, ein robustes Ende-zu-Ende-
Programm ,Security by Design” aufzubauen und in dieses zu
investieren, welches Sicherheitsprinzipien und Best Practices
wahrend des gesamten Produktlebenszyklus einbettet. Wir
wissen, dass unsere Kunden hohe und wachsende Erwartungen
an die Sicherheit der Lésungen haben, auf die sie sich verlassen.
Darlber hinaus haben die globalen Regulierungsbehérden den
Umfang und das AusmafB der Compliance-Anforderungen flr
die Cybersicherheit von Produkten erhéht, um Patienten und
Verbraucher zu schiitzen. Wir freuen uns darauf, diese wichtigen
Verpflichtungen weiterhin zu erftllen.”



Umfassende Services flr eine umfassende
Cybersicherheitsstrategie

Security by Design geht Gber Produkte und Netzwerke hinaus. Mit der Philips-Lésung , Security by Design” kdnnen Sie aus einer
umfassenden Palette von Diensten wahlen, um lhr Patiententberwachungsnetzwerk, lhre Systeme und Gerate auf dem neuesten
Stand zu halten, mit Spitzenleistung zu arbeiten und vor der stdndigen Bedrohung durch Cyberangriffe zu schiitzen. Diese umfassen:

6)
CERTIFIED

Philips Security Center of Excellence

Das Philips Security Center of Excellence wurde 2015 ins Leben gerufen, um durch Security
by Design, Risikobewertung, Schwachstellen- und Penetrationsbewertung, spezielle
Schulungen und Reaktion auf Vorfalle cyberresistente Produkte und Dienstleistungen
zu entwickeln.

Zertifiziert von Underwriters Laboratories

Philips hatin 2020 auch als erster Hersteller von Medizinprodukten eine neue Zertifizierung
fur Cybersicherheitstests von Underwriters Laboratories (UL) erhalten. Underwriters
Laboratories (UL) ist ein unabhdngiges globales Sicherheitszertifizierungs- und Priif-
unternehmen mit weltweiten Standorten.

Die UL IEC 62304-Zertifizierung wurde von Underwriters Laboratories entwickelt, um
einen Gesamtrahmen zur Bewertung der Robustheit und Reife der Cybersicherheitsmaf-
nahmen und -fahigkeiten eines Medizinprodukteherstellers fiir die Produktentwicklung
bereitzustellen.

Zur UnterstUtzung der erfolgreichen Firmenregistrierung von Philips fur die Sicherheits-
option IEC 62304 fuhrte UL ein umfassendes Audit des Philips Security Center of Excellence
durch. Das Audit Uberprufte und verifizierte zentrale Produktsicherheitsprozesse des
Philips Security Center of Excellence, einschlieBlich Sicherheitsrisikomanagement und
RisikokontrollmaBnahmen, Planung der Softwaresicherheitsverifizierung, Anderungs-
management und kontinuierliche Verbesserung sowie das Qualitdtsmanagementsystem
des Testlabors des Centers.

Die UL-Zertifizierung kombiniert Cybersicherheitstestelemente des etablierten UL 2900-2-1
Standards flr Software-Cybersicherheit fur netzwerkfahige Produkte, der sich auf die
anspruchsvollen Anforderungen von Gesundheits- und Wellnesssystemen sowie Sicher-
heitsprinzipien aus internationalen Standards (ISO 13485 und 1SO14971) konzentriert.

Philips Patienteniberwachung

Philips Patientenlberwachung ist ein reguliertes medizinisches IT-System, das eine kontinu-
ierliche Uberwachung und Kommunikation der Vitalwerte von Patienten erméglicht und

gleichzeitig die Anforderungen an Verwaltbarkeit, Wartungsfreundlichkeit und Sicherheit
erfullt. Folgende Medizinprodukte sind in unserer Sicherheitslésung enthalten:

e Patienteninformationszentrum iX (PICiX) B.02 und héher
e IntelliVue Bettmonitore Release M und héher

e IntelliSpace Intensivpflege und Anasthesie (ICCA)

e CareEventB.01 und héher

e IntelliSpace Perinatal (nur Integrationstest)

e CompuRecord (nur Integrationstest)



Der Ansatz von Philips Patientenuberwachungs-
systemen zum Schutz von Patienten, medizinischen
Geraten und Informationen umfasst:

Systemhartung

Umfasst Planung, Testen, Imple-
mentieren und Auditieren von
Patch-Management-Software
und Schutz vor vom Hersteller
offengelegten Schwachstellen.
Schaffen Sie Vertrauen bei den
IT-Stakeholdern. Das Philips PIC
iX System implementiert Sicher-
heitshartung basierend auf den
Security Technical Implementa-
tion Guides (STIGs) des US-
Verteidigungsministeriums. Die
anwendbaren STIGs beinhalten,
sind aber nicht beschrankt auf:
Windows®-Betriebssystem,

.NET, SQL und Internet Explorer®.

Active Directory-Authentifizie-
rung und -Autorisierung
Durch die Nutzung von Active
Directory Gbernimmt PICiX

die Einstellungen der Kunden-
authentifizierung und der
Passwortrichtlinien. Dies
verbessert die Authentifizierung
und Autorisierung.

Ein strenger Konfigurations-
managementprozess sichert
die Integritat wahrend des
gesamten Produktlebenszyklus,
indem der Entwicklungs- und
Bereitstellungsprozess kont-
rollierbar und wiederholbar
gemacht wird.

Philips Remote Support (PRS)
Um lhre Systeme aus der Ferne
zu warten und zu schiitzen.




Sie mdchten mehr erfahren?
Lassen Sie uns reden. Oder besser:
Lassen Sie uns zusammenarbeiten.

Wir wirden Ihnen gerne helfen, Operative Intelligenz anzuwenden,
um lhre wichtigsten Herausforderungen in Bezug auf Mitarbeiter,
Prozesse und Technologie zu I6sen.

Mehr erfahren Sie unter www.philips.de/cybersecurity-services
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So erreichen Sie uns
Besuchen Sie uns auf www.philips.com
healthcare@philips.com




