Avis de confidentialité : Etude AutoPilot

Cet Avis de confidentialité s'applique aux données personnelles traitées dans le cadre de 1’étude AutoPilot.
Derniére mise a jour : 15 février 2021

Qui sont les contréleurs de données ?
CHU Caen Normandie

Délégué a la Protection des Données (DPO)
Avenue de la Céte de Nacre

CS 30001

14033 Caen Cedex 9

Et d’autre part

Philips Electronics Nederland B.V.
High Tech Campus 52
5656AG Eindhoven, Netherlands

Philips GmbH
Rontgenstrasse 22
22335, Hamburg, Germany

Contactez notre Responsable de la protection des données de Philips via le formulaire de contact.
(www.philips.com/contactprivacy) ou en frangais https://www.philips.fr/c-e/questions-and-feedback.

Quelles données personnelles sont recueillies ? Pourquoi ces données personnelles sont-elles recueillies ?
Avec qui les données personnelles sont-elles partagées ? Combien de temps les données personnelles
sont-elles conservées ?

Quoi

Pourquoi

Avec qui

Combien de temps

Formulaires de
consentement éclairé
signés

Prouver la conformité a I'éthique des études cliniques.

CHU Caen (FR)

Délai de conservation déterminé par
la réglementation frangaise.

Interviews
(enregistrement
audio)

Comprendre les problemes d'utilisation du systeme.

Enregistrement Vidéo
et Audio del’examen
échographique

Voir s'il est possible de guider un utilisateur non expert
pour réaliser des images échographiques utiles pour un
expert.

Données de mesure
issues de I'observation
de 'usage du
prototype (fréquence
cardiaque, trajectoire
de la sonde)

Ces mesures sont utiles pour suivre la trajectoire de la
sonde sur le corps et pour se synchroniser sur la
fréquence cardiaque.

CHU Caen et Philips
Electronics
Nederland B.V.

Revue périodique (<5 ans) si les
données sont encore utiles.
Suppression des données si elles ne
sont plus utiles.

Images
échographiques
anonymisées

Utilisé pour développer des algorithmes pour
améliorer:

. La qualité d'image

. La reconnaissance de formes

. La représentation des mesures

CHU Caen et Philips
Electronics
Nederland B.V. et
Philips GmbH

Revue périodique (<5 ans) si les
données sont encore utiles.
Suppression des données si elles ne
sont plus utiles.

La transcription audio sera effectuée par le CHU Caen dans les 6 mois suivant le dernier enregistrement.
L'audio sera supprimé apres la transcription. Philips ne recevra que I'audio transcrit.

Pour protéger votre vie privée, toutes les données d'identification directe (exemple : nom, numéro de
dossier médical, coordonnées) seront séparées des données de recherche (telles que les données de
mesure) et remplacées par un code participant. Sur tous les documents spécifiques a I'étude, autres que le
formulaire de consentement signé, vous serez référencé par un code de participant et non par votre nom.
Philips ne recevra que les données de recherche.

Votre participation et toute information que vous fournissez en relation avec cette initiative sont
confidentielles. Les dossiers vous identifiant resteront confidentiels dans la mesure permise par la loi.
Les résultats de I’étude pourront étre publiés en veillant toujours a ne jamais révéler votre identité.

DoclD: ICBE-2-11984

Version: 1.0

Based on: Privacy notice template - general (fr) v8.7

Status: Final 1/4



https://www.philips.com/contactprivacy

En plus des informations ci-dessus, les personnes suivantes peuvent avoir accés a des enregistrements vous
identifiant directement :
e Les personnes réalisant |'étude ;
e Les personnes qui ont un besoin professionnel d'accéder a vos données personnelles, comme le
personnel chargé de stocker les consentements signés ;

Quelles sont les fins et la base juridique du traitement ?
Pour se conformer aux obligations légales, Philips Electronics Nederland B.V. peut traiter ou divulguer vos
données aux fins suivantes :

e Tester s'il est possible de guider un utilisateur non expert pour réaliser des images échographiques
utiles pour un expert. Cela comprend la recherche impliquant des volumes et des coupes
échographiques acquis lors de I'examen d’échographie afin de développer des algorithmes
permettant d'améliorer la qualité de l'image, la reconnaissance de formes, les mesures et leur
visualisation. Ces volumes et les données associées seront anonymisés et ne seront pas utilisés a
des fins de diagnostic.

Sur la base de I'intérét légitime a garantir des normes élevées en matiere de dispositifs médicaux, Philips
GmbH traite vos données pour développer de meilleurs algorithmes, comme décrit dans le tableau ci-
dessus. Ce traitement est nécessaire pour des motifs d'intérét public dans le domaine de la santé publique,
afin de garantir des normes élevées de qualité et de sécurité des soins de santé et des dispositifs médicaux.

Dans la mesure ol nous avons un intérét légitime, nous pouvons traiter vos données aux fins suivantes :

e Agréger et / ou anonymiser les données personnelles, de sorte qu'elles ne soient plus considérées
comme des données personnelles. Nous pouvons le faire pour générer d'autres données pour
notre utilisation, que nous pouvons utiliser et divulguer a n'importe quelle fin ;

e Ades fins de surveillance de la fraude et de la sécurité, par exemple, pour détecter et prévenir les
cyberattaques ou les tentatives de vol d'identité ;

e Pour faire appliquer nos termes et conditions générales et pour protéger nos droits, la vie privée, la
sécurité ou la propriété de nos affiliés, vous ou d'autres.

Pour se conformer aux obligations |égales, Philips peut traiter ou divulguer vos données aux fins suivantes :

e Pour les audits, pour vérifier que nos processus internes fonctionnent comme prévu et sont
conformes aux exigences légales, réglementaires ou contractuelles ;

e Pour se conformer a la loi applicable - cela peut inclure les lois en dehors de votre pays de
résidence ;

e Pour répondre aux demandes des autorités publiques et gouvernementales, celles-ci peuvent
inclure des autorités extérieures a votre pays de résidence ;

e Coopérer avec les forces de |'ordre, par exemple les demandes et ordonnances des forces de
l'ordre ;

e Nous pouvons également traiter ou divulguer vos données pour protéger vos intéréts vitaux ou
ceux de quelqu'un d'autre.

Avec qui partageons-nous vos données personnelles?
Nous pouvons divulguer vos données personnelles :

e Aux parties spécifiques a l'initiative a laquelle vous participez, comme indiqué a la page 1 ;

e Nos sociétés affiliées ou filiales aux fins de cet avis de confidentialité. Affilie toutes les données de
processus sous le méme ensemble de regles d'entreprise contraignantes
(www.philips.com/privacy) ;

e A nos fournisseurs de services tiers qui fournissent des services tels que I'hébergement de sites
Web, I'analyse des données, le traitement des paiements, I'exécution des commandes, la
technologie de l'information et la fourniture d'infrastructures associées, le service client, la livraison
de courrier électronique, I'audit et d'autres services ;
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Sécurité

Nous cherchons a utiliser des mesures administratives, techniques et administratives raisonnables pour
protéger les données personnelles au sein de notre organisation. Si vous avez des raisons de croire que vos
interactions avec nous ne sont plus sécurisées, prévenez-nous immédiatement conformément a la section
« Comment nous contacter ? » ci-dessous.

Quels sont vos droits ?
Si vous voulez :

e Poser des questions sur la facon dont nous traitons les données personnelles ;

e Demander a examiner, corriger, mettre a jour ou supprimer vos données personnelles, ou en
restreindre |'utilisation ;

e Demander a ce que vos données personnelles soient supprimées ;

e Retirer votre consentement concernant I'utilisation de vos données personnelles sans frais, sans
affecter la légalité de cette utilisation avant ce retrait ;

e Vous opposer a notre utilisation de vos données personnelles dans le cadre de nos intéréts
professionnels légitimes ; demander a recevoir une copie électronique de vos données personnelles
afin de les transmettre a une autre société (dans la mesure ou ce droit a la portabilité des données
vous est accordé par la législation en vigueur), vous pouvez nous contacter a lI'aide des coordonnées
fournies a la section « Comment nous contacter ? » ci-dessous. Nous répondrons a votre demande
dans le respect de la législation en vigueur.

Dans votre demande, indiquez clairement lesquelles de vos données personnelles vous souhaitez modifier,
si vous souhaitez qu'elles soient supprimées ou quelles limitations vous souhaitez appliquer a leur utilisation.
Pour votre protection, nous traitons uniquement les demandes concernant les données personnelles
associées a |'adresse e-mail que vous utilisez pour nous envoyer votre demande, et nous pouvons avoir
besoin de vérifier votre identité avant le traitement de votre demande. Nous essaierons de répondre a votre
demande en respectant des délais raisonnables.

Veuillez noter que nous devons conserver certaines informations pour la tenue de nos registres (par
exemple, pour nous conformer a des obligations Iégales). Dans ce cas, vous ne pourrez pas modifier ou
supprimer vos données personnelles avant la fin de la période de conservation applicable.

Etes-vous obligé de fournir les données demandées ?
Fournir les données demandées dans le présent Avis est volontaire.

Mises a jour de cet avis de confidentialité

Nous pouvons modifier cet avis de confidentialité. La légende «Derniere mise a jour» en haut de cet avis de
confidentialité indique la date de sa derniéere révision. Toute modification entrera en vigueur lorsque la
déclaration de confidentialité révisée sera disponible (en ligne si elle était déja en ligne, sinon par courrier
ou par courrier électronique). Si la modification de cet avis de confidentialité indique un changement
fondamental de la nature du traitement (par exemple, I'élargissement des catégories de bénéficiaires ou
I'introduction de transferts a des pays tiers) ou une modification qui pourrait vous concerner ou vous
affecter, nous vous en informerons de maniére explicite et claire avant la prise d'effet desdits
changements.

Comment pouvez-vous nous contacter?

Si vous avez des questions sur cet avis de confidentialité ou sur la maniere dont Philips utilise vos données
personnelles, veuillez contacter notre délégué a la protection des données via le formulaire de contact.
(www.philips.com/contactprivacy, ou en francais https://www.philips.fr/c-e/questions-and-feedback) ou
par courrier a I'adresse suivante :

Philips Center HBT 16
Attn. : Data Protection Officer
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P.O. Box 77900, 1070 MX
Amsterdam, The Netherlands

Sinon, vous pouvez déposer une plainte aupres d'une autorité de protection des données de votre pays ou
région, ou de celui ol une prétendue violation des lois en vigueur relatives a la protection des données se
produit.
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